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Johdanto

Tama laatukasikirja eli toimintaohje on tiedonhallintalain (906/2019) 4 §:n mukainen
velvoittava ohjeistus asiakirjallisen tietoaineiston kasittelyyn. Kaytadnnonlaheisyyteen
pyrkiva kasikirja on laadittu huomioiden lainsdaadanndn vaatimukset, Kansallisarkiston
ohjeet ja maaraykset seka kansalliset suositukset. Ohje rakentuu runko-osasta ja sen
liitteista. Runko-osan paaluvut kasittelevat mm. asiakirjahallinnon organisointia Kainuun
hyvinvointialueella, tiedon julkisuutta ja julkaisemista, tiedonhallinnan ja tiedonohjauksen
paaperiaatteita, asiakirjallisten tietojen kasittelya, yleisia arkistoinnin periaatteita seka
tietopalvelutehtavia. Liitteet ovat Kainuun hyvinvointialueen ohjeita ja asiakirjamalleja.
Lopussa on myds viitteita ja linkkeja kansallisiin suosituksiin, maarayksiin ja lakeihin.

Asianhallinnan laatukasikirja on hyvaksytty Kainuun hyvinvointialueen aluehallituksen
kokouksessa xxxx. Kasikirjan soveltamisesta, liitteiden yllapitamisesta ja muuttamisesta ja
muutosten hyvéksymisesta vastaa asianhallintap&allikkd. Kasikirja on osa hyvan
tiedonhallintatavan toteuttamista, ja ohje koskee jokaista Kainuun hyvinvointialueen
asiakirjatietoja kasittelevaa tydntekijaa ja viranhaltijaa.

Laatukasikirja on saatettava ajan tasalle organisaation, maaraysten ja ohjeiden seka
keskeisten toimintojen muuttuessa. Kasikirjassa on otettu huomioon asianhallinta-
jarjestelma CaseM.

Lainsaadannoéllinen toimintaymparistd on myds muuttunut Euroopan unionin yleisen
tietosuoja- asetuksen (EU 679/2016) ja sita tasmentdvan tietosuojalain (1050/2018)
voimaantulon my6ta. Vuoden 2020 alusta astui lisdksi voimaan laki julkisen hallinnon
tiedonhallinnasta (906/2019).

Hyvéksytty aluehallituksessa XXXXX
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Asiakirjahallinnon organisointi, tehtavat ja vastuut

Asiakirjahallinto -késitteella tarkoitetaan tdssé ohjeessa, mita perinteisesti ennen kuvattiin
k&siteparilla asiakirjahallinto ja arkistotoimi. Arkistolain 9 §:ssa kaytetdan ilmausta
arkistotoimi ja arkistonmuodostus. Tiedonhallintalaista on tullut uutena maaritelmana
tiedonhallintayksikk®, jolla tarkoitetaan viranomaista, jonka tehtavana on jarjestaa
tiedonhallintalain vaatimusten mukaisesti. Hyvinvointialue on siis tiedonhallintalain
mukainen tiedonhallintayksikka.

Asiakirjahallintoa ja arkistotointa koskevia saannoksia on arkistolain (ArkL 831/1994) ohella
mm. laissa viranomaisen toiminnan julkisuudesta (621/1999) seka asetuksessa
viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999),
hallintolaissa (434/2003), EU:n tietosuoja-asetuksessa (EU 679/2016), tietosuojalaissa
(1050/2018), laissa sahkoisesta asioinnista viranomaistoiminnassa (13/2003) seka
tiedonhallintalaissa (906/2019).

Arkistolain 7 8:ssa saadetaan asiakirjahallinnon (arkistotoimen) tehtavista seuraavasti:

"Arkistotoimen tehtdvana on varmistaa asiakirjojen kaytettavyys ja sailyminen, huolehtia
asiakirjoihin liittyvasta tietopalvelusta, maaritella asiakirjojen sailytysarvo ja havittaa
tarpeeton aineisto.

Arkistotointa on hoidettava siten, etta se tukee arkistonmuodostajan tehtéavien suorittamista
seka yksityisten ja yhteistjen oikeutta saada tietoja julkisista asiakirjoista. Yksityisten ja
yhteisdjen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja etta
yksityisten ja yhteisdjen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seka
ettd asiakirjat palvelevat tutkimuksen tiedon lahteina.

Arkistotoimen vaatimukset on otettava huomioon arkistonmuodostajan tieto- ja
asiakirjahallinnossa.”

Kaytettavyyden varmistaminen kasittaa rekisterdinnin ja muun kirjaamisen, arkistoinnin ja
luetteloinnin seka sahkdisten aineistojen tallentamisen ja tulostamisen suunnittelun.

Arkistolain 6 8:ssd saadetaan asiakirjan kasitteesta seuraavasti:
"Arkistoon kuuluvat asiakirjat, jotka ovat saapuneet arkistonmuodostajalle sen tehtavien
johdosta tai syntyneet arkistonmuodostajan toiminnan yhteydessa.

Asiakirjalla tarkoitetaan tassa laissa kirjallista tai kuvallista esitysta taikka sellaista
sahkdoisesti tai muulla vastaavalla tavalla aikaansaatua esitystda, joka on luettavissa,
kuunneltavissa tai muutoin ymmarrettavissa teknisin apuvalinein.”

Arkistoon kuuluvat siis kaikki tehtavienhoitoon liittyvat asiakirjat riippumatta siita,
sailytetaanko niité paatearkistossa vai eri tyo- ja toimipisteissa tai l&hiarkistoissa.
Asiakirjahallinto alkaa jo asiakirja- ja tietojarjestelman suunnittelusta. Asiakirjahallintoon
asiakirja kuuluu siita l&htien, kun se on laadittu, saapunut tai tallennettu lopullisessa
muodossaan séhkoisessa tietojarjestelmassa.

Kainuun hyvinvointialueen arkistoihin kuuluvat asiakirjalliset tietoaineistot muodostavat
hyvinvointialueen paatoksenteon ja hallinnon téarkean tietolahteen. Erityisesti on
huomioitava, etta hyvin hoidettu asiakirjahallinto on edellytyksend hyvan
tiedonhallintatavan saavuttamiselle ja sahkdisen asiointipalvelun onnistumiselle.
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Asiakirjahallinnon organisointi

Aluehallitus

Arkistolain mukaan arkistotoimen jarjestaminen hyvinvointialueella kuuluu
aluehallitukselle. Kainuun hyvinvointialueen hallintosaanndssa (hyv. §, voimaan) on
maaritelty hyvinvointialueen asiakirjahallinnon jarjestamisesta (8).

Kainuun hyvinvointialueen aluehallitus vastaa siita, etta asiakirjahallinnon ohjeistus,
kaytannoét, vastuut ja valvonta on maaritelty hyvinvointialueella seka vastaa hyvan
tiedonhallintatavan ja hyvan henkil6tietojen kasittelyn toteuttamisesta,

Aluehallituksen on maarattava se viranhaltija tai toimihenkild, joka johtaa hyvinvointialueen
arkistotointa ja arkistonmuodostusta seka huolehtii hyvinvointialueen pysyvasti
sdilytettavista asiakirjoista (ArkL § 9). Hyvinvointialueen arkistotoimen johtava viranhaltija
on asianhallintap&allikko.

Asiakirjahallintoa johtava viranhaltija

Asiakirjahallintoa johtavan viranhaltijan tehtavana on

¢ johtaa hyvinvointialueen asiakirjahallintoa

e vastata aluehallituksen asiakirjahallinnon viranomaistehtéavien valmistelusta ja

taytantddnpanosta

ohjata ja kehittda asiakirjahallintoa osana hyvinvointialueen tiedonhallintaa

hyvaksya hyvinvointialueen tiedonkasittelyn, sailytyksen ja arkistoinnin ohjeistuksen

vastata arkistoista ja pysyvasti sdilytettavista asiakirjatiedoista

laatia hyvinvointialueen asiakirjahallinnon laatukasikirjan ja valvoa, etta tehtavat

hoidetaan annettujen ohjeiden mukaisesti seka

huolehtia asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta

e vastaa tietoaineiston séahkdiseen muotoon muuttamisesta ja saatavuudesta

¢ vastaa hyvinvointialueen kayttdmien tietoaineistojen ajantasaisuudesta,
virheettdmyydesta ja siita, etta kayttokelpoisuus kayttétarkoitukseensa on
varmistettu.

Tiedonhallintayksikén asiarekisteri

Tiedonhallintayksikolla tarkoitetaan sité viranomaista, jonka tehtavana on jarjestaa
tiedonhallinta tiedonhallintalain vaatimusten mukaisesti. Kainuun hyvinvointialue on siis
tiedonhallintalain tarkoittama tiedonhallintayksikko.

Tiedonhallintalain mukaan tiedonhallintayksikon on yllapidettava viranomaisen kasittelyssa
olevista ja olleista asioista asiarekisterid, johon rekisterdidadn asiaa, asiankasittelya ja
asiakirjoja koskevat tiedot. Viranomaisen on rekisteroéitava viipymatta sille saapunut tai sen
laatima asiakirja asiarekisteriin. Asiakirjan rekisterdinnistd on kaytava ilmi asiakirjan
saapumisajankohta.

Tiedonhallintayksikén on myds huolehdittava siita, etta asiarekisterin tai sen osan julkisista
merkinngistd on mahdollista tuottaa tiedot tiedonsaantia koskevien pyyntojen
yksiltimiseksi.
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Rekisterinpitajat

Hyvinvointialueen rekisterinpitdjan velvollisuuksista huolehtii aluehallitus. Hyvinvointialueen
toiminnassa syntyneiden henkildtietojen kasittelytarkoitus maaritellaan toimintayksikko-
kohtaisesti.

Hyvinvointialueella on terveydenhuollon, sosiaalihuollon ja pelastustoimen toimintayksikot.
Aluehallitus maaraa toimintayksikkokohtaisesti henkilttietojen kasittelyn vastuuhenkilot.
Rekisterin vastuut ja vastuuhenkilot maaritelladn tarkemmin rekisterihallinnon ohjeessa.
Rekisterin rekisterinpitdjd, vastuuhenkild sekad yhteyshenkild tulee kirjata rekisterista
laadittuun tietosuojaselosteeseen.

Liite 1 Tietosuojaselostemalli

Asiakirjahallinnon vastuuhenkil6t

Hyvinvointialueella toimintayksikké huolehtii oman toimintayksikkdénsa asiakirjatietojen
hoitamisesta annettujen maaraysten ja ohjeiden mukaisesti seka nimeada toimintayksikon
arkistovastuuhenkilon.

Arkistovastuuhenkilt vastaavat virkansa tai toimensa puolesta seuraavista tehtavista:

noudattavat tiedonhallinta- ja tiedonohjaussuunnitelmaa

huolehtia asiakirjojen sailyttamisesta ja havittamisesta lahiarkistoista

huolehtia asiakirjojen siirtamisesta paatearkistoon

tehda toimintayksikkdon kuuluvien asiakirjojen arkistointiin liittyvia aloitteita seka
iimoittaa toimintayksikdn arkistotoimen hoidossa esiintyvista ongelmista

Arkistovastuuhenkilon nimedmisesta tai henkilon vaihtumisesta on ilmoitettava
asianhallintapaallikélle.

Asiakirjahallinnon tydryhma

Asianhallintapéaallikon esityksesta voidaan nimeta tydryhma asiakirjahallinnon kehittamis- ja
suunnittelutehtaviin. Tyoryhma voi selvittdd myos kaytanndn ongelmia

asioiden ja asiakirjojen kasittelyssa ja sailytyksessa seké arkistotoimen erityistehtavissa
seka valmistella tarkeimmat asiakirjahallintoa koskevat esitykset.

Asian elinkaaren hallinta

Asian ja siihen kytkeytyvan asiakirjatiedon elinkaarihallinta edellyttaa suunnitelmallisuutta.
Suunnittelussa otetaan huomioon toimintaympaéristd, hallinto ja palvelujen tuotantotavat,
joita asiakirjatiedon sdhkoéinen kasittely on uudistanut. Kokonaisvaltaisten sahkoisten
palvelujen kehittdmisella nopeutetaan tiedon kulkua ja jakelua seka tehostetaan
asiakirjatietojen hakua. Keskeisia elinkaaren hallinnan suunnittelun vélineita ovat mm.
maaraykset, yleiset ja sisaiset ohjeet seka tiedonohjaus- ja arkistonmuodostussuunnitelmat
metatietoineen.
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Asiakirjojen kasittely
Asiakirjojen kasittelyn yleiset periaatteet

Viran- ja toimenhaltija vastaa hallussaan olevista asiakirjoista. Asiakirjaa on kasiteltava
huolellisesti ja on varmistettava, etteivat asiattomat paase kasiksi salaiseksi luokiteltuihin
tietoihin.

Vastuu ulottuu myds tilanteeseen, jossa tydtehtavat vaihtuvat tai tyontekija lopettaa
tehtavassaan. Talloin asiakirjat ovat seulottuna ja asianmukaisesti jarjesteltyna toimitettava
arkistoistavaksi tai luovutettava tehtéavassa jatkavalle. Tarvittaessa apua voi pyytaa oman
toimialansa arkistovastuuhenkil6lta tai asiakirjahallinnon vastuuhenkil6lta.

SFS-ISO 15489-1 2007 standardin mukaan asiakirjojen piirteitd ovat autenttisuus (asiakirja
on sitd, mita se vaittaa olevansa), luotettavuus (asiakirjan informaation voidaan luottaa),
eheys (asiakirjaa ei ole muutettu) ja kaytettavyys.

Tiedonhallintalain 19 § velvoittaa muuttamaan asiakirjan sahkoiseen muotoon, mikali
arkistoitavaksi maaritelty asiakirja ei ole sellaisessa muodossa hyvinvointialueelle
saapunut. Viranomainen vastaa siitd, ettd sahkdiseen muotoon muutetun asiakirjan
luotettavuus ja eheys varmistetaan. Séahkodiseen muotoon muuttamisesta voidaan poiketa
ainoastaan erityisen syyn perusteella. Viranomaisen omat asiakirjat tiedonhallintalaki
velvoittaa sailyttamaan sahkoisesti.

Kun késitelty asia on suljettu, odottaa jarjestelma automaattisesti viisi vuotta ennen sen
siirtoa arkistoon. Arkistoitua asiaa ei enaa voi avata uudelleen kasittelyyn, mutta asiakirjoja
pystyy yha CaseM:n kautta tarkastelemaan. Asianhallintajarjestelmaan tallennettuja
asiakirjoja ei siis tarvitse enaa tulostaa paperille arkistointia varten. Sahkoisen arkistoinnin
vaatimuksista kerrotaan tarkemmin luvussa 2.2.

Asiakirjastandardit ja asiakirjapohjat

Tehokas toimistoty6 edellyttédd, ettei jokaisen asiakirjan laatijan tarvitse miettia esimerkiksi
asiakirjan yksil6intitietojen paikkaa, vaan ne ovat valmiina lomakepohjissa. Suomessa
virallisena standardointielimena toimii Suomen standardoimisliitto SFS ry.
Sisdasiainministerion alaisuudessa toimiva JUHTA julkaisee Julkishallinnon suosituksia
(JHS). Suomen standardoimisliitto SFS on vahvistanut standardin SFS 2487 Asiakirjan
tekstin asettelu- ja tunnistetiedot. Asiakirjastandardeja tulee noudattaa.

Asiakirjojen lainaaminen virkakayttoon

Toimintayksikdn henkildkunta ja muut viranomaiset voivat virkatehtavien hoitamista varten
lainata asiakirjoja arkistosta.

Asiakirjat lainannut henkild vastaa lainattujen asiakirjojen asianmukaisesta sailyttdmisesta
ja palauttamisesta alkuperéisessa kunnossa ja jarjestyksessa. Asiakirjat on palautettava
valittdmasti, kun tarve niiden kaytoélle on paattynyt. Asiakirjat lainataan ainoastaan lainaajan
omaan virkakayttoon, eika niité saa luovuttaa kolmannelle osapuolelle.

Liite 2 Asiakirjojen lainauslomakemalli
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Asian kasittelyn elinkaari — asiakirjan elinkaari

Asian kasittelyn elinkaaren yleisia vaiheita ovat

e vireille tulo

e valmistelu

o paatdksenteko
o tiedoksianto

e muutoksenhaku
e toimeenpano

e Seuranta

Asiakirjahallinnossa asiakirjatiedon elinkaari maaritellaan yhtenaiseksi, useimmiten
kolmivaiheiseksi kokonaisuudeksi: aktiivi-, passiivi- ja historiallinen vaihe. Asiakirjan
elinkaari alkaa sen laatimisesta ja johtaa joko pysyvaan sdilytykseen arkistossa tai
maaraajan sailytettavan aineiston havittamiseen tarpeettomana.

Asiakirjahallinnon tehtédvana on luoda edellytykset sille, ettd asiakirjat palvelevat tiedon
lahteind elinkaarensa kaikissa vaiheissa. Oikean tiedon on |8ydyttava nopeasti ja
luotettavasti silloin kun sita tarvitaan.

Sahkoisessa asiakirjahallinnassa elinkaariajattelun tilalle on kehitetty asiakirjatietojen
hallinta jatkuvana prosessina organisaation toiminnan nakokulmasta.

Tiedonhallintamalli ja muutosvaikutuksen arviointi

Tiedonhallintalaissa saadetaan julkisuusperiaatteen ja hyvan hallinnon vaatimusten
toteuttamisesta viranomaisten tiedonhallinnassa. Ajatuksena on myds edistaa
tietojarjestelmien yhteen toimivuutta eri viranomaisten valilla. Laki kohdistuu
tietoaineistoihin, jotka koostuvat asiakirjoista tai tiedoista, joista voidaan muodostaa
asiakirjoja. Siten sédéantely koskee niita tietoaineistoja ja asiakirjoja, joihin sovelletaan
julkisuuslakia.

Tiedonhallintamalli on kuvaus hyvinvointialueen tehtévien hoidossa toteutettavasta
tiedonhallinnasta. Tiedonhallintamalli on laadittava ja yllapidettava palvelujen,
asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi,
tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojen
keruun vahentamiseksi, tietojarjestelmien ja tietovarantojen yhteen toimivuuden
toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Tiedonhallintamallin tarkoitus luo vaatimukset sen sisallélle. Tiedonhallintalain 5 §:n 2
momentin mukaan tiedonhallintamallin on sisallettava vahintadn seuraavat tiedot:

1) toimintaprosesseja kuvaavista nimikkeistd, prosessista vastaavasta viranomaisesta, prosessin
tarkoituksesta seké prosessin sidoksista muihin prosesseihin;

2) tietovarantojen nimikkeistd, kuvaukset tietovarantojen sidoksista toimintaprosesseihin ja
tietojarjestelmiin seka luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus) annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679,
jiliempana tietosuoja- asetus, 30 artiklan 1 kohdassa tarkoitetun selosteen sisallgsta tai, jos
selostetta ei tarvitse tietosuoja-asetuksen mukaan laatia, tietovarannosta vastaavasta
viranomaisesta, tietovarannon kayttotarkoituksesta, keskeisista tietoryhmista tietoaineistoissa,
tietojen luovutuskohteista ja tietojen séilytysajoista
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3) tietoaineiston arkistoon siirtdmisestd, arkistointitavasta ja arkistopaikasta tai tuhoamisesta

4) tietojarjestelmien nimikkeistd, tietojarjestelméasta vastaavasta viranomaisesta, tietojarjestelman
kayttotarkoituksesta, tietojarjestelman liittymista muihin tietojarjestelmiin ja liittymissa
kaytettavista tiedonsiirtotavoista;

5) tietoturvallisuustoimenpiteista.

Organisatorinen vastuu tiedonhallintamallista on maaritelty hyvinvointialueen
hallintosd&nngdssa.

Tiedonhallintamallin luominen edellyttaa organisaation eri asiantuntijoiden valista
yhteisty6ta. Tiedonhallintayksikon johdon tulee vastuuttaa, resursoida, k&ynnistéaé ja ohjata
tiedonhallintamallin muodostamista ja myohempaa paivittdmista.

Asiakirjahallinto toimii osaltaan asiantuntijana tiedonhallintamallin maarittelyty6ssa.
Asiakirjahallinnon nékdkulmasta tiedonohjaussuunnitelmat ovat keskeisessa asemassa
tiedonhallintamallia toteutettaessa. Ne kuvaavat toimintaprosesseja, niissa syntyvia
asiakirjoja ja niiden kasittelya.

Metatiedot

Metatieto on tietoa tiedosta. Sahkdisessa tietojarjestelmassa metatieto on seka aineiston
kuvailun, ettd hallinnan valine, eli metatiedon avulla varmistetaan sdhkoisten asiakirjojen
konteksti ja todistusvoimaisuus. Metatieto valaisee asiakirjojen kontekstia, siséltoa ja
rakennetta.

Metatieto voi olla joko ulkoista tai sisaista. Tiedonohjaussuunnitelma, arkistoluettelo ja
asiakirjarekisterit ovat esimerkkeja ulkoisista metatietojarjestelmista.
Sisdisessa metatiedossa on kyse siitd, ettd kuvailutiedot liitetd&n suoraan asiakirjaan.

Kun hyvinvointialueella on useita eri tietojarjestelmia, joissa kaytetaan metatietoja, niiden
yhdenmukaisuus ja yhteensopivuus tulee tarkistaa. Metatietojen merkitys korostuu
erityisesti silloin, kun asiakirjahallinnon jarjestelmien integraatiot lisdantyvat.

Tiedonohjaussuunnitelman merkitys on keskeinen, koska sen sisaltamia maarityksia (kuten
sdilytysaika ja -peruste, julkisuusluokka) voidaan kayttdd metatietoina muiden jarjestelmien
ohjauksessa.

Tiedonohjauksen suunnittelu

Arkistolain mukaan organisaation tulee yllapitaa asiakirjojen sailytysajat ja -tavat sisaltavaa
tiedonohjaussuunnitelmaa (TOS).

Se siséltaa organisaation tehtéavat ja prosessit seka kaikki kertyvat asiakirjat ja
tietoaineistot sekd maaritykset tietojen rekisterdinnille, arkistoinnille ja muulle kasittelylle.

Hyvinvointialueen tiedonohjaussuunnitelma on jaoteltu tehtavaluokittain. Tiedonohjaus-
suunnitelman yllapidosta ja seurannasta vastaa asianhallintapaallikko.

TOS sahkoisen jarjestelmédn sisaisena toimintona ohjaa operatiivisen jarjestelmén kayttéa
ja tiedonhallinnan elinkaarta. Tiedonohjaussuunnitelma on edellytys lainmukaisen
sahkdoisen arkistoinnin ja kokonaisvaltaisen séhkdisen asianhallinnan toteuttamiselle.
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Ajantasainen ja toimiva tiedonohjaussuunnitelma on edellytys arkisto- seka
tiedonhallintalain velvoitteiden tayttamiseksi. Tiedonohjauksessa maaritetaan
tietoaineistolle mm. julkisuusluokka, sailytysaika seka kayttajaryhmat. Tiedonohjauksen
avulla tietoaineistot ovat havitettavissa ja arkistoitavissa sdadetyssé aikataulussa.

Tiedonohjaussuunnitelmaa on muokattava ja paivitettava aina, kun organisaation
asianhallinnassa, tehtavissa ja toimintaprosesseissa tai asiakirjallisten tietojen
metatietomaarityksissa tapahtuu muutoksia. Siksi vastuu tiedonohjaussuunnitelman
paivittAmisesté koskee koko organisaatiota.

Tiedonohjaussuunnitelman sisaltoé

Kansallisarkisto on antanut suosituksen tiedonohjaussuunnitelman laadinnan, kayton ja
yllapidon periaatteiksi. Myds JUHTA eli Julkisen hallinnon tietohallinnon neuvottelukunta on
laatinut JHS- suosituksen (JHS 191) tiedonohjaussuunnitelman rakenteesta.

Hyvinvointialueen tiedonohjaussuunnitelma siséaltaa ainakin seuraavat asiat:

tehtavéat ja toimintaprosessit

asiakirjatyypit tarkenteineen

asioiden ja asiakirjojen julkisuus- ja salassapitomaaritykset
asiakirjojen ja asioiden henkilorekisteriluonne
asiakirjallisten tietojen sailytysajat ja laskentaperusteet
asiakirjallisten tietojen kayttajat/kayttajaryhmat
suunnitelman hyvéksyminen ja kayttéonotto

Tiedonohjaussuunnitelmat laaditaan joko TOS-excel pohjiin tai suoraan
tiedonohjausjarjestelmaan. Runkona toimii organisaation tehtavien luettelo el
tehtavaluokittelu, joka jakautuu paatehtaviin, tehtaviin ja alatehtaviin.

Toimintaprosessien maarittaminen

Hyva tiedonhallintatapa edellyttad, ettd organisaatiolla on ajantasaiset, pysyvét kuvaukset
omista tehtavistdan. Hyvinvointialueen tiedonohjaussuunnitelma rakennetaan erilaisten
toimintaprosessien pohjalle.

Toimintaprosesseissa syntyvien asiakirjojen sailytysajan maaritys

Sailytystarpeen maarittaminen tiedonhallintayksikssé on oleellinen osa tietoaineistojen
elinkaarenhallinnan suunnittelua ja toteutusta. Tietoaineistojen sailyminen on turvattava
riittdvan ajan. Sailytysajan paatyttya tietoaineistot on joko tuhottava tai arkistoitava.
Tietoaineistojen sailytysaikojen maarittaminen voi palvella osaltaan myds henkil6tietojen
k&sittelyn minimointia sek& henkilttietojen sailytyksen rajoittamista.

Sailytysajan maarityksessa on kolme keskeistd nakokulmaa: Asiakirjojen ja tietojen
sailytystarve arkistonmuodostajan oman toiminnan kannalta, oikeuksiin, etuuksiin,
velvoitteisiin ja oikeusvaikutuksiin liittyvien ndkokohtien kannalta seka kulttuurin ja
tieteellisen tutkimuksen kannalta.

Kansallisarkisto maaraa, mitka asiakirjat on sailytettava pysyvasti. Paaperiaatteena on, etta
ns. sdhkdsyntyiset asiakirjat sdilytetaan sahkoisesséa muodossa. Hyvinvointialue vastaa
siitd, etta tiedot sailyvat luotettavina ja kayttokelpoisina tarvittavan ajan. Kuntaliitto on
antanut ohjeita maaraajan sailytettavien asiakirjojen vahimmaissailytysajoista.



2251

2.25.2

2.253

2254

2.2.5.5

2.25.6

9/33

Tehtavien, toimintaprosessien ja tydonkulkujen vaikutus sailytysaikojen
maarittelyyn

Asiakirjallisten tietojen sailytysaikamaarittelyn lahtokohtana ovat ne tehtavat ja
kayttotarkoitukset, joiden tuloksena asiakirjalliset tiedot kertyvat. Toiminnot ovat joko
hyvinvointialueen varsinaiseen toimialaan liittyvia tehtéavia tai tukitoimintoja.
Hyvinvointialueen varsinaiset tehtavat perustuvat paasaantoisesti lakeihin. Asiakirjallisten
tietojen tunnistaminen onnistuu tehtdvankulun kuvauksen mukaisen tiedonohjaus-
suunnitelman avulla.

Hyvinvointialueen omassa toiminnassa asioiden kasittelyajoilla (vireilldolo, muutoksenhaku)
on ratkaiseva vaikutus siihen, mika on sailytyksen vahimmaisaika.

Ratkaistuihin asioihin liittyvia asiakirjoja saatetaan tarvita mythemmin paatéksenteon ja
toiminnan pohjatietoina ja toimintamalleina.

Sailytysaikojen méaarittelyssa on otettava huomioon myds julkisuuslaissa saadetyt
velvoitteet viranomaisen velvollisuudesta tuottaa ja jakaa tietoa (20 8) ja hyvasta
tiedonhallintatavasta (188) seka viranomaisen toiminnan julkisuudesta ja hyvasta
tiedonhallintatavasta annetun asetuksen 5 §:ssa saadetty tiedonsaantioikeuden
toteuttaminen ja edistdminen.

Tiedon sdilytysarvon maarittely tehdéaéan jo asioiden kasittelya suunniteltaessa.

Kunnallishallintoa koskeva lainsaadanto ja sen perusteella annetut
maaraykset

Sailytysaikojen pituuksia maarattaessa on otettava huomioon erityislainsdéadéantt seka
yleinen lainsaadantd (esim. ty6lainsaadanto, kirjanpitolaki, vahingonkorvauslaki ja tasa-
arvolaki). Erityislainsdddéannéssa voi olla asiakirjallisiin tietoihin liittyvia
sailytysaikamaarayksia.

Henkil6tietojen sailytys

HenkilGtietoja tulee sailyttda vain niin kauan, kuin tietojen kayttotarkoitus on saavutettu.
Rekisterinpitdjan on suunniteltava ja pystyttava perustelemaan henkilttietojen sailytysaika.
Hyvinvointialueella sailytysajat dokumentoidaan osana tiedonohjaussuunnitelmia.

Oikeusturva

Sailytysaikoja méaarattdessa on otettava huomioon hyvinvointialueen, tyéntekijan ja
viranhaltijan seka asiakkaan oikeusturva.

Seuranta ja valvonta

Hyvinvointialueen toiminnan yhteydessa kertyy asiakirjoja, joilla on oikeudellinen merkitys
tietyn asian seurannan ja valvonnan kannalta. Valvontaan ja seurantaan vaikuttavat tiedot
ja asiakirjat tulee sailyttaa valvonnan ajan. Paasaantdisesti téllaisia asiakirjoja sailytetaan
vahintédan kaksi vuotta.

Tilastointi

Asiakirjallisen tiedon sailytysajan maaraytymiseen voivat vaikuttaa myds tilastolliset tarpeet.

Hyvinvointialueen toimintaa koskevat vuositason tilastot sailytetdan paasaantoisesti
pysyvasti.
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2.25.7 Otanta

Otanta kohdistuu tutkimuksellisesti aineistoon, jota kertyy niin paljon, ettd sen sailyttdminen
kokonaisuudessaan ei ole mahdollista. Otoksia kaytetdan yleensa tilastollisen tutkimuksen
lAhdeaineistona, mutta silloin kun otos perustuu syntymdaaikaotantaan, on mahdollista
seurata myos yksilon vaiheita.

Pysyvéaan sailytykseen maarattyja, syntymapaivaan perustuvia otanta-aineistoja on
sosiaaliviranomaisilla (8., 18., ja 28. paivana syntyneiden asiakkaiden asiakirjat) ja
terveydenhuollon toimintayksikoilla (18. ja 28. paivana syntyneiden potilaiden asiakirjat).
Otantamenettely on otettava huomioon operatiivisia tietojarjestelmia suunniteltaessa.

2.2.6 Asiankasittely

Asiankasittelyprosessi alkaa asian vireille tulosta ja paattyy mahdollisten vélivaiheiden
jalkeen asian paattamistietoihin. Hyvaan tiedonhallintatavan mukaiseen kirjaamiseen
kuuluu asian seuraamiseen liittyvat tiedot, viranomaisen toiminnan avoimuuden
edistdminen seka julkisuusperiaatteen toteuttaminen.

Asianhallinnan tavoitteena on

asioiden kasittelyvaiheiden seuranta ja valvonta

oikeusturvan toteutuminen

julkisuusperiaatteen toteuttaminen

asiakirjojen eheyden, alkuperaisyyden ja kaytettavyyden turvaaminen

Kirjaamo ja asiakirjahallinto yllapitavat ajantasaista séhkdisen toimintaympariston
kirjaamisohjetta.

227 Asiarekisteriin rekisteroitavat tiedot

Tiedonhallintayksikén on muodostettava viranomaisen kasiteltavaksi otetun tai annetun
asian yksiloiva asiatunnus, jonka avulla asiaan liittyvat tiedot yksildidaan.

Viranomaisen on rekisteroitava asialle ainakin seuraavat yksildintitiedot:

1) tiedonhallintayksikdn yritys- ja yhteisétunnus;
2) viranomaisen yksildiva tieto;

3) toimintaprosessin yksilGiva tieto;

4) asian vireille tulo ajankohta.

Viranomaiselle saapuneesta asiakirjasta rekisteréidaan ainakin:
1) asiakirjan yksilgiva tieto;

2) asiakirjan saapumistapa;

3) asiakirjan lahettaja tai asiamies.

Viranomaisen laatimista asiakirjoista rekisterdidaéan ainakin:

1) asiakirjan yksildiva tieto;

2) asiakirjan laatija;
3) laatimisajankohta.
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Asiarekisteriin rekisterdidaan lisaksi asiasta ainakin:

1) asian vireille panija ja tarvittaessa muut asianosaiset;
2) asian kasittelyn tila;
3) viranomaisen toimenpiteet ja niissa kasitellyt asiakirjat kasittelyvaiheittain.

Sahkoinen asianhallinta

Organisaatiolla on julkisuuslain velvoitteiden takia tarve tietdé kasiteltavandan olevat asiat
ja niiden kasittelyvaiheet. Viranomaiselta edellytetdén sen kasiteltdvaksi saatettujen
asioiden kasittelyn seurantaa ja asianmukaista tietopalvelua. Asiakirjallisia tietoja hallitaan
yhdistamalla ne kasiteltdvaan asiaan séahkodisessa asianhallinta-jarjestelmassa. Jarjestelma
siséltaa asiankasittelyvaiheiden lisaksi asiaan liittyvat asiakirjat, paatokset, liitteet ja
metatiedot.

Virallisena kasitteené asianhallinnalla tarkoitetaan organisaation toimintaprosesseihin
sisaltyvien asioiden ja niihin liittyvien asiakirjojen kasittelyn ohjaamista sahkoisesti niiden
koko elinkaaren ajan. Asianhallinnalla pyritaan tehostamaan asioiden valmistelua,
kasittelya, paatoksentekoa, julkaisemista, arkistointia ja asiakirjatietojen hallintaa.

Lisaksi asianhallinta tukee hyvinvointialueen riskienhallintaa ja kokonaisturvallisuutta
varmistamalla salassa pidettavien tietojen asianmukaisen suojaamisen.

Kainuun hyvinvointialueen asiakirjahallinnon tavoitteena on hyvan tiedonhallintatavan
mukainen, mahdollisimman pitkélle automatisoitu asianhallintaprosessi, jossa tiedon eheys
ja elinkaari rakentuvat tiedonohjaussuunnitelmien mukaisesti.

Asianhallintajarjestelméa CaseM

Kainuun hyvinvointialueen kéasiteltavat asiat ja asiakirjat rekisteroidaan CaseM -
asianhallintajarjestelméén. Asiakirjat pyritddn luomaan suoraan asianhallinnassa, jolloin
niiden kasittelyhistoria tallentuu jarjestelmaan. Jarjestelméa mahdollistaa liséksi asiakirjojen
tuonnin muista jarjestelmistd, mikéali luonti asianhallinnassa ei ole mahdollista. Nain
voidaan toimia esimerkiksi silloin, kun halutaan siirtda kayty sdhkdpostikeskustelu
asianhallintaan. Kaikki asian kasittelyyn liittyvat asiakirjat on liitettdva asialle, jotta arkistoon
muodostuu ehe& kokonaisuus ké&sittelyprosessista.

Alkuperaisten asiakirjojen kopiointia ja sdhkoisten asiakirjojen tulostamista valtetdan
mahdollisuuksien mukaan. Asiakirjojen laatimisen yhteydessé on arvioitava aineiston
salassapitotarve ja merkittéava se taté vastaavasti. HenkilGtietojen asianmukaisesta
kasittelysta on tarkempi erillisohjeistus.

Paperiasiakirjojen osalta tyo- tai virkasuhteen paattyessa jokaisen on hyvissa ajoin
huolehdittava hallussaan (esim. kasiarkistossaan) olevien asiakirjojen seulomisesta ja
asianmukaisesta havittamisesta. Vastuu valmistelija on velvollinen huolehtimaan
asianhallintajarjestelméssa avoinna olevien asioiden valmisteluvastuun siirtamisesta
edelleen erikseen sovitulle taholle.

Asianhallinnan prosessi rooleittain

Valmistelijat ja paatoksentekijé/esittelija vastaavat asiakirjojen kasittelysta samalla tavalla
kuin muutkin viran- tai toimenhaltijat. Lisaksi paatoksentekijalla ja esittelijalla on vastuu
paatoksen sisallosta ja asiasta.
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Johtavat viranhaltijat ovat vastuussa siité, etta yksikdssé noudatetaan asiakirjahallinnon ja
arkistotoimen ohjeita. Johto on vastuussa siitd, etta asiakirjahallinnon edellyttdmét vastuut,
resurssit ja kdytannot toteutuvat.

Tehtavat rooleittain

Kirjaaja (avaa) asian asianhallintajarjestelma CaseM:ssa ja vastuuttaa asian valmistelijalle
tai valmistelijoille. Han myads liittaa vireille tuloon liittyvat asiakirjat asianhallinnassa
toimenpiteelle. Paperipostilla kirjfaamoon saapuneet asiakirjat muutetaan sahkodiseen
muotoon skannaamalla pdf/a- tiedostomuotoon.

Valmistelija pyytaa tarvittaessa kirjaamosta asian avaamista. Paatosehdotuksen
valmistelija laatii paatésehdotuksen asialle ja huolehtii paatésehdotuksen seka liitteiden
siirtdmisesta toimielimen kokoukseen.

Toimielimen sihteeri vastaa toimielimen kokousmenettelysta kokonaisuutena kasittéen
esityslistakokonaisuuden valmistumisesta hallintosaannén mukaisessa aikataulussa,
kokouksen muista valmistelevista toimenpiteista ja poytékirjan valmistumisesta seka
taytantdonpanojen valvonnasta.

Asiakirjojen kirjaaminen

Kainuun hyvinvointialueelle osoitettu saapuva posti avataan kirjaamossa. Postin kasittelija
ei saa avata henkilokohtaista kirjetta ilman lupaa.

Pitkaaikaisten poissaolojen varalta on sovittava menettelytavat asiakirjallisen aineiston
kasittelyyn. Sahkdisesti vireille tulevien asiakirjojen kasittely on ohjeistettu erikseen tassa
ohjeessa.

Sahkopostin kasittely

Asiakirjan virallisuus ei riipu viestintavalineesta ja asiakirjan fyysisesta muodosta.
Sahkopostitse lahetettdva ja vastaanotettava asiakirja voi olla yhté virallinen kuin
paperimuotoinen asiakirja, jos se liittyy hyvinvointialueen virka-asian hoitamiseen.

Viranhoitoon liittyvan séhkopostiliikenteen tulee kulkea organisaatioiden — ei yksittaisten
viran- tai toimenhaltijoiden — valilla. Virallinen viestinta tulee erottaa henkilokohtaisesta
viestinnasta. Asiointia ja asioiden vireille tuloa koskevissa asioissa kaytetdan hallinnon
kirjaamon sahkodpostiosoitetta kirjaamo.hyvinvointialue@kainuu.fi.

Asiakas ja potilastietoja koskevissa tietopyynnoissa kaytetdéan soten kirjaamon
sahkopostiosoitetta sote.arkisto@kainuu.fi. Sahkoisilla valineilla valitettavan aineiston
kohdalla noudatetaan samoja kirjesalaisuuden, yksityisyyden suojan ja hyvan
hallintomenettelyn periaatteita kuin virallisten asioiden hoidossa yleensakin.

Tietoturvaan ja tietosuojaan liittyvien asioiden ohella asiakirjan lahettdja vastaa viestin
luettavuudesta ja mééaraaikojen noudattamisesta. S&hkoinen asiakirja on saapunut perille,
kun se on vastaanottajan jarjestelmassa luettavissa. Sahkoisten asiakirjojen
vastaanottamisesta lahetetaan aina kuittaus viestin lahettgjalle.

Vaikka s&hkoisilla valineilla voidaankin lahettaa periaatteessa lahes kaikki viranhoitoon
liittyvat asiakirjat, ehdottoman poikkeuksen muodostaa salainen aineisto.

Salassa pidettavaksi luokiteltua aineistoa ei saa koskaan lahettéda sahkoisilla valineilla
salaamattomana.
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Kaytanndssa myds yksityisyyden suojaaminen rajoittaa henkilbtietojen siirtoa sahkdpostilla.
Henkilétunnusta ei saa lahettda sahkopostilla salaamattomana. Tietosuoja-asetuksen
erityisiin henkil6tietoryhmiin kuuluviksi maariteltyjen henkilétietoja kasiteltdessa asiointi on
ohjattava vahvan tunnistautumisen kautta.

Sahkopostitse lahetetyn ja saapuneen asiakirjan kontekstitietojen sailyminen on
varmistettava ennen sen jatkokasittelya. Kontekstitiedot ovat ne viite- ja tunnistetiedot, joilla
asiakirja liitetdan aikaan, paikkaan ja asiaan: asiakirjan laatimis-, [Ahettadmis- ja
vastaanottoaika, asiakirjan laatija, l&hettdja ja vastaanottaja, asiakirjan otsikko ja
mahdollinen diaarinumero.

Sahkopostijarjestelma ei ole arkistointijarjestelma. Asian kasittelyn kannalta keskeiset
sahkopostiviestit ja niiden viitetiedot (laatimis-, lahettéamis- ja vastaanottoaika, laatija,
lahettdja, vastaanottaja, otsikko ja mahdollinen yksiléiva rekisterdintitunnus/diaaritunnus)
litetdaan osaksi asianhallintajarjestelmaa.

Asiakirjojen allekirjoittaminen

Asiakirjan aitouden ja todistusvoimaisuuden vahvistaa asiakirjan sitominen
kasittelyprosessiin esim. merkitsemalla se diaariin. Hallintolain mukaan asiakirjassa on
mainittava lahettdjan nimi seka tarvittavat yhteystiedot asian hoitamiseksi.

Asianhallintajarjestelma CaseM:ssa tehtavat viranhaltijapaatokset allekirjoitetaan
sahkdisesti, eli niitd ei tarvitse tulostaa paperille allekirjoittamista tai arkistointia varten.
CaseM:ssa on mahdollista myds muiden asiakirjojen allekirjoittaminen séhkdisesti.

Viranomaiseen saapunutta asiakirjaa ei tarvitse taydentaa allekirjoituksella, mikali
asiakirjassa on tiedot lahettdjasta, eika asiakirjan alkuperaisyytta ja eheytta ole syyta
epailla.

Sopimustenhallinta

Kainuun hyvinvointialueen hallintosaannon mukaisesti aluehallitus vastaa sopimusten
hallinnasta ja sopimusvalvonnan jarjestamisesta seka sopimuksiin liittyvasta
ohjeistamisesta.

Hyvinvointialueen toimintaprosessien tuloksena syntyneet sopimukset tallennetaan CaseM
jarjestelmaan, jolla seurataan ja hallinnoidaan sopimuksia. Voimassa olevat
paperimuotoiset sopimukset tulee skannata ja tallentaa sopimushallinnan jarjestelmaan.

Sopimuksien vastuuhenkildiden vastuulla on sopimusten seuranta ja metatietojen
oikeellisuus.

Sahkoinen arkistointi

Sahkoiselld asiakirjalla on samanlainen elinkaari kuin paperiasiakirjalla: laadinta, tallennus
ja havittdminen on hoidettava tiedonohjaussuunnitelman mukaisesti. My6s alustavat
luonnokset ja pohja-aineistot on havitettdva suunnitelmallisesti ja tietoturvallisesti.

Sahkoisesti arkistoidun materiaalin alkuperaisyyden varmistaminen, mahdollinen
salassapito, kaytettavyyden séailyminen ja tiedon eheyden varmistaminen ovat
arkistonmuodostajan vastuulla kuten paperimuotoistenkin asiakirjojen.
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Sahkaisella arkistoinnilla asiakirjat saadaan kaikkien tarvitsijoiden saataville ja helposti
l6ydettaviksi.

Pitkaaikaissailytykseen soveltuvat tiedostomuodot ovat rekistergdintitiedoille XML-rakenne ja
asiakirjoille PDF/A.

Uusia tietojarjestelmia hankittaessa onkin huomioitava, etta hankittava jarjestelma
mahdollistaa arkistointitoimenpiteiden suorittamisen tai jarjestelma voidaan integroida
erilliseen SAHKE2- sertifioituun sahkoiseen sailytysjarjestelmasn, joka mahdollista
asiakirjallisten tietojen pitkaaikaissailytyksen. Asiakirja-hallinnollisten toimenpiteiden tulee
olla mahdollisimman pitkalle automatisoituja ja asioiden kasittelyprosessien integroituja,
varsinkin, jos kyse on sahkdisen asioinnin jarjestelméasta. Jarjestelman on mahdollistettava
asiakirjojen ja tietoaineistojen havittaminen (poistaminen) tietosuojatusti, kun niiden
sdilytysaika on kulunut umpeen. Tietoaineistojen havittdmisen taytyy kuitenkin aina
edellyttdd varmennusta ja havitetysta aineistosta tulee saada luettelo.

Jarjestelmiad hankittaessa on huomioitava, etta tietojarjestelméan hankkijalla on riittavat
oikeudet jarjestelmaan tallennettuun tietoon. Jarjestelmén toimittajan on annettava
kayttdon aineiston toiseen jarjestelmaan siirtoa, sahkoista arkistointia tai migraatiota varten
tarvittavat muototiedostot, jotta siirto voidaan toteuttaa tai jollei muototiedostoa voida antaa,
suorittaa itse vaaditut toimenpiteet kohtuullisin kustannuksin.

Uuden tietojarjestelman hankinnan suunnittelua aloitettaessa asiakirjahallinnon
vaatimukset asianhallinnan, séhkdisen asioinnin ja arkistoinnin osalta on otettava
huomioon vaatimusmaarittelyssa ja kayttdonoton suunnittelussa.

Sahkoinen asiointi

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003) on keskeisin saados
sahkdoisen asioinnin kehittAmistydssa. Lakia sovelletaan hallintoasian vireillepanoon,
kasittelyyn ja paatoksen tiedoksi antamiseen viranomaisessa. Laissa erotetaan sahkoinen
asiakirja ja sahkoinen viesti. Sahkoisella asiakirjalla tarkoitetaan sahkoista viestia, joka
liittyy asian vireillepanoon, kasittelyyn ja paatoksen tiedoksi antamiseen.

Tietoverkossa julkaistut sahkoiset lomakkeet tulee ohjata vastuuyksikon
yhteissahkopostilaatikkoon, ei yksittaisten viranhaltijoiden sahkoposteihin.

Mikali asia on pantava vireille allekirjoitetulla asiakirjalla, voidaan allekirjoitukseksi
hyvaksya laissa méaaritelty sdhkdinen allekirjoitus tai vahva tunnistautuminen. Se varmistaa
sahkdisen viestin alkuperaisyyden ja eheyden. Kirjausmerkinnoista on kaytava ilmi
asiakirjan saapumisajankohta sek& muut tarvittavat metatiedot asiakirjan eheyden ja
alkuperaisyyden toteamiseksi.

Sahkoisessa asioinnissa syntyvien asiakirjojen tulee sisaltya tiedonohjaussuunnitelmaan.

Tietojen suojaamisen, julkisuusasteen, luovuttamisen ja
julkaisemisenperiaatteet

Tietoturva ja tietosuoja

Tietoturvaan ja tietosuojaan on kiinnitettdava huomiota koko asiakirjan elinkaaren ajan.
Jokainen tyontekija on osaltaan vastuussa tietoturvan toteutumisesta.
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Laissa sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta sdadetaan,
etté jokaisella palvelun antajalla on oltava seuranta- ja valvontatehtavaé varten
tietosuojavastaava.

Hyvinvointialueella on ohjeet tietoturvasta ja tietosuojasta. Ohjeet 16ytyvéat
hyvinvointialueen intranetista.

Yksityisyytta suojaava lainsaadanto (esim. Euroopan unionin yleinen tietosuoja-asetus
seka sitd tAsmentava tietosuojalaki) ja laki viranomaisen toiminnan julkisuudesta asettavat
tietoturvallisuutta korostavia vaatimuksia tietojen kasittelylle. Tietoturva ja tietosuoja on
otettava huomioon my@s tietojen luovuttamisessa ja arkistoinnissa.

Mm. seuraavat lain kohdat velvoittavat huomioimaan tietoturvan asianhallinnassa ja
asiakirjahallinnossa:

Arkistolain 4. luku, asiakirjojen laatiminen, sailyttdminen ja kaytto:

"Arkistolain mukaan pysyvaan sdilytykseen maaratyt asiakirjat on laadittava ja tiedot
tallennettava pitkdaikaista sailytysta kestaville materiaaleille. Asiakirjojen on sailyttava
siten, etta ne ovat turvassa tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta.
Asiakirjat, joita ei ole maaratty pysyvasti sailytettavaksi tulee havittda niille maaratyn
sdilytysajan jalkeen siten, etta tietosuoja on varmistettu.”

Kayttajahallinta

Hyvinvointialueen tietojarjestelmien kayttajatietoja hallitaan keskitetysti tietohallinnossa.
Tietojen tulee olla ajantasaisia. Kayttéoikeudet annetaan siten, etta ne vastaavat roolille
vahvistetun kayttajaryhman kayttdoikeuksia ja henkilén tydtehtavia.

Hyvinvointialueen tietohallinto luo jarjestelmén peruskayttajaoikeudet esimiehen tekeman
tilauksen mukaisesti. Erillisjarjestelmien paakayttajat luovat jarjestelméan oikeudet
esimiehen tekeman tilauksen mukaisesti.

Kayttboikeuksiin kohdistuvista muutoksista tulee tallentua jarjestelmaan lokitietoa.
Henkilbtietojen kasittely

EU:n tietosuoja-asetuksen 2016/679 mukaan henkilorekisterilla tarkoitetaan samaan
kayttotarkoitukseen kerattavia henkilttietoja, joita kasitelladn osin tai kokonaan
automaattisen tietojenkasittelyn avulla tai jotka on muuten jarjestetty siten, etta tiettya
henkiloa koskevat tiedot voidaan l16ytaa vaivattomasti. Jotta henkilGtietojen kasittely olisi
lainmukaista, on sille aina oltava kasittelyperuste.

Henkildtietojen kasittely on suunniteltava tietosuoja-asetuksessa ja tietosuojalaissa
edellytetylla tavalla. Tama nakdkulma on huomioitava myés tiedonohjaussuunnitelmien
laatimisen yhteydessa. Tietosuojavaltuutetun méarittelemien tietosuojaperiaatteiden
mukaan henkildtietoja on:

e kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti

o Kkerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

e kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen néahden
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e pdivitettava aina tarvittaessa: epatarkat ja virheelliset henkil6tiedot on poistettava tai
oikaistava viipymatta

o sdilytettdvda muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten

e kasiteltdva luottamuksellisesti ja turvallisesti.

Tietosuoja-asetuksen 39. artiklassa puolestaan maaritellaan, etta henkildtietojen olisi
rajoituttava siihen, mik& on asian kasittelyn kannalta perusteltavissa.

Liséksi henkiloa koskevien henkildtietojen keraamis- ja kasittelytapojen tulee olla
l&pinakyvid. Henkilotietojen kasittelyn tarkoitus on maaritettava ja ilmoitettava selkeasti jo
henkil6tietojen keruun yhteydessa.

Henkildtietoja on kasiteltdva siten, etta varmistetaan henkildtietojen asianmukainen
kasittely, turvallisuus ja luottamuksellisuus, milla muun muassa ehkaistaan luvaton paasy
henkil6tietoihin tai niiden kasittelyyn kéaytettyihin laitteistoihin seka téllaisten tietojen tai
laitteistojen luvaton kaytto. Erityisia henkiltietoryhmia, esimerkiksi etnista alkuperaa,
vakaumusta tai terveydentilaa siséltavia tietoja on suojeltava erityisen tarkasti.

Informointi henkilotietojen kasittelysta

Rekisterinpitdjan on toteutettava asianmukaiset toimenpiteet toimittaakseen rekisterdidylle
kasittelya koskevat tiedot tiiviisti esitetyssa, lapindkyvéassa, helposti ymmarrettavassa ja
saatavilla olevassa muodossa

Informoinnin tarkoituksena on, etta rekisteroity saa kattavan ja selkean kuvan
henkilotietojen kasittelyn kokonaisuudesta.

Lapinékyvyyden periaatteesta sdadetddn osana tietosuoja-asetuksen lainmukaisen ja
asianmukaisen kasittelyn periaatetta.

Asiakirjojen julkisuus ja salassapito

Viranomaisen asiakirjat ovat julkisia, ellei laissa toisin maaréata. Asiakirjojen julkisuudesta
on saadetty julkisuuslaissa (Laki viranomaisen toiminnan julkisuudesta 621/1999), jonka
tavoitteena on liséta hallinnon avoimuutta ja hyvaa tiedonhallintatapaa.

Asiakirjojen julkisuussaadokset ja hallintolaki sdatelevat kansalaisten oikeutta
viranomaisten tietoihin. Liséksi tiedonhallintalailla varmistetaan viranomaisten
tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen kasittely julkisuusperiaatteen
toteuttamiseksi.

Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Julkisuutta rajoittavat
seikat on otettava huomioon tietojen luovutuksessa. Julkisuusmaaraykset koskevat kaikkia
viran- ja toimenhaltijoita, paattajia, valmistelijoita seka kirjaamon ja arkiston henkilékuntaa.

Hyvinvointialueen (tiedonhallintayksikdn) on julkisuusperiaatteen toteuttamista varten
yllapidettava kuvausta sen hallinnoimista tietovarannoista ja asiarekisterista
(Tiedonhallintalaki § 28). Tiedonhallintalain mukaan kuvauksen on siséllettava tiedot:

1) tietojarjestelmistd, jotka sisaltavat asiarekisteriin kuuluvia tai palvelujen tiedonhallintaan
kuuluvia tietoja;
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2) asiarekisterin tai tietojarjestelman sisaltdmien tietojen antamisesta paattavasta
viranomaisesta ja sen yhteystiedoista tiedonsaantia koskevan pyynnon esittamiseksi;

3) tietojarjestelmien sisaltdmisté tietoaineistoista tietoryhmittain;

4) hakutekijoista, joilla asiakirjoja on mahdollista hakea teknisesti viranomaisen
asiarekisterista tai tietojarjestelmista;

5) tietoaineistojen saatavuudesta avoimesti teknisen rajapinnan avulla.

Hyvinvointialueen (tiedonhallintayksikkd) on julkaistava 1 momentissa tarkoitettu kuvaus
yleisessa tietoverkossa silté osin kuin kuvauksen tiedot eivat ole salassa pidettavia.

Julkisuuslain 24 8:n mukaan tyypillisia salassa pidettavia tietoja ovat:

julkisyhteisdjen ja yksityisten yritysten liikesalaisuudet (17k, 20Kk)

erilaiset henkildiden ja rakennusten turvallisuuteen liittyvat jarjestelyt (7k)

kunnan ty6riidan osapuolena laatimat ja saama tiedot (18k)

tiedot henkilén vuosituloista tai kokonaisvarallisuudesta (23Kk)

tiedot sosiaalihuollon asiakkaasta tai tythallinnon henkildasiakkaasta ja ndiden

saamista palveluista, henkilon terveydentilasta tai vammaisuudesta jne. (25k)

psykologiset testit ja niiden tulokset (29k)

¢ oppilashuoltoa ym. oppilasta koskevat tiedot (30k)
asiakirjat, jotka sisalta tiedon henkildn ilmoittamasta salaisesta puhelinnumerosta tai
tiedon matkaviestimen sijainnista, kotikunnasta ja hédnen siella olevasta
asuinpaikastaan tai tilapaisesté asuinpaikastaan, puhelinnumerosta tai muusta
yhteystiedosta, jos henkild on pyytanyt tiedon salassapitoa ja hénella on perusteltu syy
epdilld itsensa tai perheensa terveyden tai turvallisuuden tulevan uhatuksi (31k)

¢ tiedot henkiltn poliittisesta vakaumuksesta (ei kuitenkaan kunnan luottamushenkildn),

yksityiselaman piirissa esittamista mielipiteista, elintavoista jne. (32k)

Asiakirjasalaisuutta koskevia sdannoksia sovellettaessa on huomioitava seuraavat seikat:

¢ salassapito voi olla ehdotonta
e asiakirjan antamisesta johtuvat haitalliset vaikutukset (harkintaan perustuva)

Salaiseksi luokitellun asiakirjan salassapitoaika on 25 vuotta, jollei asiasta ole toisin
saadetty. Yksityiselaman suojaamiseksi salassa pidettavaksi saadetyn asiakirjan
salassapitoaika on 50 vuotta henkilén kuolemasta tai jollei kuolinajasta ole tietoa 100
vuotta viimeisestd merkinnasta. Salassapidosta ja salassapitoajoista voi olla maarayksia
mya0s erityislainsaadanndssa.

Asiakirjojen julkisuusluokkien vaikutukset tietojen kasittelyyn

Asiakirjojen julkisuusaste vaikuttaa asiakirjoihin tehtaviin merkintéihin, asiakirjojen
rekistergintiin ja tallentamiseen seka asiakirjojen kasittelyyn ja luovutukseen.
Julkisuusmaaraykset on otettava huomioon asiakirjojen luonnosten valmistelusta alkaen:

¢ salassa pidettavat asiakirjat sailytetddn muista erillaan, kunnes salassapito lakkaa
e salassa pidettavdd materiaalia ei saa vieda kotiin tai ottaa matkalle mukaan



3.5.

351

3.5.1.1

18/33

¢ salassa pidettaviin asiakirjoihin tehdaan salassapitomerkintéa sekéa salassapidon peruste
ja paattymisaika

e salassa pidettavia asiakirjoja ei julkaista hyvinvointialueen verkkosivuilla

e sahkoisesti sailytettavien salassa pidettavien tietojen tietoturvasta on huolehdittava
asianmukaisella tavalla. Valmistelija vastaa siita, etta asiankirjan metatiedot tulevat
oikein maaritetyksi asiakirjan luomisen, muokkaamisen tai liittamisen yhteydessa

e asiakirja- ja tietohallinto seka tietojarjestelmat on jarjestettava niin, etta niista voidaan
antaa pyytdjille julkiset tiedot salassa pidettavien tietojen paljastumatta.

Tietopalvelu ja tietopyynnot

Arkistolain (ArkL7 8) mukaan arkistotoimen tehtéava on huolehtia asiakirjoihin liittyvasta
tietopalvelusta. Se sisaltda jaljenndsten ja todistusten toimittamista asiakirjoista seka
asiakirjojen pitamista tarvitsijoiden saatavilla. Asiakkaat voivat olla organisaation sisaisia tai
ulkoisia. Lisaksi arkiston tulee palvella tutkimusta tiedon lahteena.

Tietopalvelun sujuminen edellyttad, ettd asiakirjojen arkistoinnista on huolehdittu ohjeiden
mukaan.

Arkistoon kuuluvia asiakirjoja tulee sailyttaa niin, etteivat ne joudu ulkopuolisten tietoon.
Yksityisille henkilGille asiakirjoja ei voi lainata. Mydskaan kotilainat hyvinvointialueen
tyontekijoille eivat ole sallittuja. Asiakirjoja voidaan antaa luettavaksi tai jaljennettaviksi
arkistossa tai toimintayksikon asiakaspalvelutiloissa.

Tietopalvelussa noudatetaan asiakirjojen julkisuudesta ja tietosuojasta annettua
lainsdaadantoa. Salassa pidettavasta asiakirjasta saa antaa tiedon vain, jos julkisuuslaissa
niin erikseen maarataan. Salassa pidettavan tiedon pyytdjan henkiléllisyys ja pyynnén
perustelut on selvitettava. Tieto annetaan vain asianosaiselle tai valtuuksien perusteella
tiedonsaantiin oikeutetulle.

Silloin, kun vain osa asiakirjatiedoista on julkisia, ndma tiedot annetaan asiakkaalle tAman
niité pyydettaessa.

Julkisuuslaissa (laki viranomaisen toiminnan julkisuudesta) maaritetaan
salassapitosaannosten lisdksi asiakirjapyynnon kasittelylle méaraajat. Asiakirjapyyntd on
kasiteltava viivytyksetta. Tieto julkisesta asiakirjasta on annettava viimeistaan kahden
viikon kuluessa.

Jokaisella on oikeus saada tieto hyvinvointialueen julkisista asiakirjatiedoista. Pyytajan ei
tarvitse perustella pyyntéaan eika selvittdd henkildllisyyttaan, mutta pyynnén kohteena
olevan asiakirjatiedon sisalto on yksilditava riittavasti. Pyydetyn tiedon antaa se henkild,
jolle tama tehtava on maaratty tai jolle se tehtavien mukaan kuuluu.

Asiakirjoista peritddn hyvinvointialueen asiakirjahinnaston mukainen maksu.

Tietopalvelun yleiset periaatteet

Organisaation vastuut

Jokaisen viran- ja toimenhaltijan on tarkeaa tietdd asiakirjojen julkisuudesta annetut
maaraykset. Tiedon antaja vastaa siita, etta tiedot on annettu saaddsten mukaisesti.
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Tiedon asiakirjan siséllosta antaa se viranomaisen henkilosté6n kuuluva, jolle
viranomainen on taman tehtavan maarannyt tai jolle se hanen asemansa tai tehtaviensa
vuoksi muuten kuuluu.

Viran/toimenhaltijat vastaavat hallussaan olevista asiakirjoista ja antamistaan tiedoista.
Liséksi on tunnettava lainsdadanto ja sen perusteella annetut maaraykset ja ohjeet kuten
tietojen kasittelyyn, kayttdéon, luovutukseen, salassapitoon ja sailyttamiseen liittyvéat
velvoitteet.

Hyvinvointialueella (tiedonhallintayksikolld) pitaa olla ohjeet siitd, miten ja kenen vastuulla
on vastata julkisuuslain tai muun lain perusteella tehtyihin tietopyyntdihin ja milla tavalla
pyydetyt tiedot annetaan. Tietopyyntdjen kasittelyssa on kiinnitettdva huomioita
henkil6tietojen kasittelyyn. Esimerkiksi henkil6tunnusta ei tule merkita tarpeettomasti
henkilérekisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin.

Julkisuuslain mukaiset tietopyynndot

Julkisuuslaki perustuu julkisuusperiaatteeseen, jonka mukaan viranomaisten asiakirjat ovat
lahtokohtaisesti julkisia. Kun Kainuun hyvinvointialueelle esitetdan pyynt6 saada tieto
asiakirjan sisallostd, on ensimmaiseksi selvitettéva, koskeeko pyyntd viranomaisen
asiakirjaa vai ei. Velvollisuus luovuttaa asiakirjoja koskee ainoastaan viranomaisen
asiakirjoja, ei muita tietoja tai sahkopostiviesteja. Pyytdjan puolestaan ei tarvitse perustella
pyyntbaan, eika hanelld ole velvoitetta esittaa henkildllisyyttédén yleisissa tietopyynnoissa.
Kuitenkin ehtona tietojen saamiselle erityisesti henkilorekistereista on tietojen
kayttotarkoitus ja kayttamiselle maariteltyjen edellytysten toteutuminen.

Mikali pyyntd kohdistuu viranomaisen asiakirjaan, on pyytajélle (JulkL 148)

¢ |uovutettava pyydetyt tiedot tai

o pyydettava kysyjaa yksildimaan tarkemmin pyydettya tietoa tai muuten neuvotella
pyyntéon liittyvistd ongelmista (esimerkiksi pyynnon kohdistuessa useaan eri
asiakirjaan) tai

¢ annettava ennakkoilmoitus tietopyynnén mahdollisesta maksullisuudesta, mikali se
vaatii lain mukaisesti perustellen ylimaaraista tyota tai

e annettava lakiin perustuva syy kieltdytymiselle sekéa kysya tiedon pyytajalta, haluaako
han asiasta valituskelpoisen paatoksen.

Pyyntd saada tieto viranomaisen asiakirjan siséallosta on yksil6itava riittavasti siten, etta
viranomainen voi selvittaa, mita asiakirjaa pyynto koskee. Tiedon pyytdjaa on diaarin ja
muiden hakemistojen avulla avustettava yksildimaéan asiakirja, josta han haluaa tiedon.

Tiedon pyytajan ei tarvitse selvittda henkildllisyyttaan eika perustella pyyntéaan, ellei taméa
ole tarpeen viranomaiselle saadetyn harkintavallan kayttamiseksi tai sen selvittamiseksi,
onko pyytédjalla oikeus saada tieto asiakirjan sisallosta.

Pyydettaessa saada tieto salassa pidettavasta asiakirjasta taikka viranomaisen
henkilorekisterista tai muusta asiakirjasta, josta tieto voidaan luovuttaa vain tietyin
edellytyksin, tiedon pyytdjan on, jollei erikseen toisin sdadetd, ilmoitettava tietojen
kayttdtarkoitus sekd muut tietojen luovuttamisen edellytysten selvittamiseksi tarpeelliset
seikat seké tarvittaessa tiedot siita, miten tietojen suojaus on tarkoitus jarjestaa.

Viranomaisen asiakirjan sisallostd annetaan tieto suullisesti taikka antamalla asiakirja
viranomaisen luona nahtavéksi ja jaljennettavaksi tai kuunneltavaksi tai antamalla siita
kopio tai tuloste.
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Tieto asiakirjan julkisesta siséallosta on annettava pyydetylla tavalla, jollei pyynnén
noudattaminen asiakirjojen suuren maaran tai asiakirjan kopioinnin vaikeuden tai muun
niihin verrattavan syyn vuoksi aiheuta kohtuutonta haittaa virkatoiminnalle.
Hyvinvointialueen tietojarjestelmista on oikeus luovuttaa asiakirjasta kopio, jollei erityisesta
syysta muuta johdu.

Viranomaisen henkilorekisterista saa antaa henkilttietoja sisaltavan kopion tai tulosteen tai
tallenteen, jos luovutuksensaajalla on henkil6tietojen suojaa koskevien sddnndsten
mukaan oikeus tallettaa ja kayttaa sellaisia henkilttietoja. Henkilttietoja saa kuitenkin
luovuttaa suoramarkkinointia ja mielipide- tai markkinatutkimusta varten vain, jos niin
erikseen saadetadn tai jos rekisterdity on antanut siihen suostumuksensa.

Mikali tietopyyntd kohdistuu hyvinvointialueen kasittelyssa olevaan asiaan, vastuuttaa
kirjaamo pyynnon ensisijaisesti asian vastuuvalmistelijalle seka muille nimetyille
vastuuhenkiléille. Toimialat vastaavat tietopyyntojen kasittelyyn julkisuuslain mukaisessa
14 paivan maardajassa tai erittain laajoissa pyynnossa 30 paivan maaraajassa.

Tietosuoja-asetuksen mukaiset tietopyynnot

Tietosuoja-asetuksen mukaan rekisterdidylla on oikeus:

saada tietoa henkildtietojensa kasittelysta

tarkastusoikeus omiin tietoihin

oikaista tietoja (oikaisuvaatimus)

poistaa tiedot ja tulla unohdetuksi (jos tietojen kasittely on lakiin perustuvaa, ei voi
poistaa)

rajoittaa tietojen kasittelya

(siirtaa tiedot jarjestelmasta toiseen)

vastustaa tietojen kasittelya (jos tietojen kasittely on lakiin perustuvaa, ei voi vastustaa)
olla joutumatta automaattisen paatoksenteon kohteeksi

Jos rekisterinpitaja ei toteuta toimenpiteité rekisterdidyn pyynnon perusteella,
rekisterinpitjan on ilmoitettava viipymatta ja viimeistaan kuukauden kuluessa pyynnon
vastaanottamisesta rekisteroidylle syyt siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja. Rekisterdidyn mahdollisuuteen
vaikuttaa naihin asioihin, vaikuttaa kuitenkin se, milla perusteella henkilttietoja kasitellaan.

Rekisteroity ei voi kayttaa kaikkia oikeuksia kaikissa tilanteissa. Tilanteeseen vaikuttaa
esimerkiksi se, mill& perusteella henkilttietoja kasitellaan.

Tietosuojavastaava vastaa organisaation koulutuksesta ja ohjauksesta tietosuoja-
asetuksen mukaisten tietopyynttjen kasittelyssa.

Sosiaali- ja terveydenhuollon asiakkaiden henkil6tietojen kasitteleminen ja
tietopyynnot

Tiedonsaantioikeus sosiaalihuollon asiakastiedoista ja terveydenhuollon
potilastiedoista

Asiakkaalla ja potilaalla on oikeus seka julkisuuslain (laki viranomaisen toiminnan
julkisuudesta 21.5.1999/621) etta tietosuoja-asetuksen perusteella saada tietoa hanta
koskevista asiakirjoista ja niihin tehdyistd merkinnoista.
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Tarkastusoikeus

Jokaisella on salassapitosddnndsten estamatta oikeus saada tietdd, mitd hanta koskevia
tietoja henkilérekisteriin on talletettu tai, ettei rekisterissa ole hanta koskevia tietoja.
Rekisterinpitdjan on samalla ilmoitettava rekisteroidylle rekisterin s&dnnénmukaiset
tietol&hteet sek&, mihin rekisterin tietoja kaytetddn ja sddnnéonmukaisesti luovutetaan
(informointi).

Myds alle 18-vuotiaalla on oikeus tarkastaa itseaan koskevat henkilérekisteritiedot, mikali
han ikansa, kehitystasonsa ja asian laatuun nahden ymmartaa niiden merkityksen. Lapsen
tarkastusoikeutta voi lapsen edustajana kayttaa vain huoltaja. Alaikaisella on mygs tietyin
edellytyksin oikeus kieltaa tietojensa luovuttaminen huoltajalleen ja muulle lailliselle
edustajalleen sosiaalihuollossa. Tarkastuspyynnolle ei tarvitse esittdd perusteluita.

Tarkastusoikeuden toteuttaminen

Tarkastuspyynt6 on esitettava omakatisesti allekirjoitetussa tai sitéa vastaavalla tavalla
varmennetussa asiakirjassa tai henkilokohtaisella kaynnilla. Asiakkaalle/potilaalle on
annettava tilaisuus tutustua tietoihin tai annettava tiedot pyydettdessa kirjallisesti. Tiedot on
annettava ymmarrettavassa muodossa. Asiakkaalle/potilaalle on tarvittaessa selvitettava,
etta tietojen antajalla on oikeus kieltaa tiettyjen tietojen antaminen, jos tiedon antamisesta
saattaisi aiheutua vakavaa vaaraa asiakkaan terveydelle, hoidolle tai kehitykselle, tai sen
antaminen on vastoihin erittdin tarkeaa yksityista etua.

Tietojen luovuttaminen ja todistus kieltdytymisesta luovuttaa henkildtietoja

Mikali asiakkaan/potilaan tiedonsaantipyyntda ei toteuteta, on siitd annettava kirjallinen
todistus, jossa mainitaan kieltaytymisen syy ja informoitava mahdollisuudesta saattaa
tietopyynnén epaaminen tietosuojavaltuutetun kasiteltdvaksi. Kainuun hyvinvointialueen
sosiaalihuollon/terveydenhuollon asiakirjapyynngista vastaavat rekisterien vastuuhenkilot.
Tietopyynndn epaddmisena pidetddn myos sita, jos viranomainen ei ole antanut kirjallista
vastausta kolmen kuukauden kuluessa pyynnén esittdmisesta.

llIman asiakkaan suostumusta asiakasta koskevien tietojen kasittely ja luovuttaminen on
sallittua eraissa tapauksissa, jos se on tarpeen asiakkaan tai jonkun toisen henkilon
elintarkedn edun suojaamiseksi ja jos asiakas on estynyt antamasta suostumustaan. Myos
viranomainen voi lainsdddanndssa mainituissa tilanteissa myontaa luvan asiakkaan tietojen
kasittelylle ja luovuttamiselle. Valvovalla viranomaisella on valvontavelvollisuuteensa
liittyen oikeus saada tarvitsemansa tieto.

Tiedon korjaaminen

Viranomaisen on ilman aiheetonta viivytystd oma-aloitteisesti tai henkilon itsensa
vaatimuksesta oikaistava, poistettava tai tdydennettdva asiakirjoissa oleva, kasittelyn
tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto.
Viranomaisen on myds estettava tallaisen tiedon leviaminen, jos tieto voi vaarantaa
asiakkaan yksityisyyden suojaa tai hanen oikeuksiaan.

Viranomaisen on varmistuttava siita, etta sosiaalihuollon asiakasta ja terveydenhuollon
potilasta koskevat tiedot ovat virheettdmié ja tarpeellisia asian kasittelemista varten.
Asiakirjoihin ei tule merkita tai kirjata asiaan vaikuttamattomia tietoja.
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Korjaus tehdaan siten, ettd alkuperainen merkintd on myéhemmin luettavissa.
Korjauksesta on kaytava ilmi korjauksen tekijan nimi ja virka-asema seka korjauksen
ajankohta ja peruste.

Jos viranomainen kieltdytyy korjaamasta asiakas/potilasasiakirjoihin merkittya
henkilGtietoa, on siitd annettava asiakkaalle kirjallinen todistus, jossa mainitaan
kieltdytymisen syy ja informoitava asiakasta mahdollisuudesta saattaa oikaisuvaatimuksen
epaddminen tietosuojavaltuutetun kasiteltavaksi.

Henkildtiedon korjaamisesta on ilmoitettava sille, jolle viranomainen on luovuttanut tai jolta
viranomainen on saanut virheellisen henkilétiedon. lImoitusvelvollisuutta ei kuitenkaan ole,
jos ilmoittaminen vaatii kohtuutonta vaivaa.

Alaikaisen kielto-oikeus

Alaikainen asiakas voi kieltda potilas/asiakastietojen antamisen lailliselle edustajalleen
painavasta syysta ikansa, kehitystasonsa ja asian laadun perusteella. Mikali alaikdinen
asiakas kieltda tietojen luovutuksen, on kielto ja sen perusteeksi esitetty painava syy
kirjattava. Jos alaikdisen kielto-oikeus evataan siksi, ettei alaikainen asiakas ole esittanyt
painavaa syyta kiellolle, tai siksi, ettd tietojen antamatta jattamisen katsotaan olevan
selvasti vastoin alaikéisen asiakkaan omaa etua, on potilas/asiakasasiakirjaan kirjattava
my0s ratkaisun perustelut.

Asiakas ja potilasasiakirjojen luovuttaminen
Sosiaalihuollon asiakirjojen luovuttaminen

Asiakasasiakirjojen luovuttamisesta vastaa sosiaalihuollon rekisterin vastuuhenkil®. Jos
pyydettyja asiakirjoja ei luovuteta osittain tai kokonaan, ratkaisuvaltaa kayttava ko.
rekisterin vastuuhenkil® tekee kieltaytymistodistuksen asiakkaalle. Todistuksessa on
iimoitettava kieltaytymisen syyt ja kerrottava asiakkaan mahdollisuudesta saattaa asia
tietosuojavaltuutetun kasiteltavaksi.

Terveydenhuollon asiakirjojen luovuttaminen

Potilasasiakirjojen luovuttamisesta vastaa ladkari tai muu terveydenhuollon ammattihenkil 6.

Jos pyydettyja asiakirjoja ei luovuteta osittain tai kokonaan, ratkaisuvaltaa kayttava ko.
terveydenhuollon ammattihenkild tekee kieltaytymistodistuksen potilaalle. Todistuksessa on
ilmoitettava kieltaytymisen syyt ja kerrottava potilaan mahdollisuudesta saattaa asia
tietosuojavaltuutetun kasiteltavaksi.

Rekisterinpitdja voi kieltaytya rekisterdidyn pyynndstéa yleisimmin seuraavissa tilanteissa:

¢ tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn terveydelle tai
hoidolle tai rekisterdidyn tai jonkun muun oikeuksille.

e oikeus saada jaljennés tiedoista vaikuttaisi haitallisesti muiden oikeuksiin ja vapauksiin.
rekisteréidyn pyynnoét ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetdan toistuvasti.

Potilasasiakirjoista voidaan, potilaan tai hanen laillisen edustajansa allekirjoittamalla
suostumuksella, lahettda kopiot toiselle terveydenhuollon toimintayksikdlle. Mikali asiakirjan
luonne on sellainen, ettei jaljenndsten ottaminen ole mahdollista (esim. rontgenkuva tai cd),
voidaan asiakirjat lainata alkuperdisina toiselle terveydenhuollon toimintayksikélle.
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Potilasasiakirjoihin sisaltyvia tietoja voidaan myds luovuttaa niille toimijoille, joille on laissa
erikseen saadetty oikeus tiedon saamiseen.

Kuolleen henkilon elinaikana annettua hoitoa koskevat potilastiedot ovat samoin kuin
muutkin potilastiedot salassa pidettavia. Niitd voidaan luovuttaa vain perustellusta
kirjallisesta hakemuksesta, sille, joka tarvitsee tietoja tarkeiden etujensa tai oikeuksiensa
selvittamista tai toteuttamista varten. Kuolemansyyn selvittdmisesta annetun lain mukaan
vainajan lahiomaisilla on oikeus saada tieto kuolemansyyn selvittamista koskevista
asiakirjoista. Kuolleen henkilon potilasasiakirjojen luovuttamisesta vastaa terveysjohtaja.
Jos pyydettyja asiakirjoja ei luovuteta osittain tai kokonaan, terveysjohtaja tekee kielteisen
paatoksen tietojen luovuttamisesta. Paatoksessa on ilmoitettava kieltdytymisen syyt ja
kerrottava asiakkaan mahdollisuudesta valittaa paatdksesta hallinto-oikeuteen.

Tietopyyntojen arkistointi

Potilas/asiakasasiakirjapyynnot sailytetdan Case:m asianhallintajarjestelmassa
tiedonohjaussuunnitelman mukaisesti. Potilas/asiakasasiakirjapyynndista kirjataan tieto
potilas/asiakastieto-jarjestelmaan mité tietoja on lahetetty, koska tiedot on lahetetty, minne
tiedot on lahetetty ja lahettdmisperuste.

Luottamushenkildiden tiedonsaantioikeus

Kuntalain 83 §:n mukaan luottamushenkil6lla on oikeus saada kunnan viranomaiselta
tietoja, joita han luottamustoimessaan pitaa tarpeellisina ja jotka julkisuuslain (621/1999) 6
ja 7 8:n mukaan eivét ole viela julkisia, jollei salassapitoa koskevista sdannoksista muuta
johdu. Nain ollen heill&a on siis oikeus saada paatéksentekoon liittyvét kaikki tiedot.
Arkaluonteisia tai salassa pidettavid henkilttietoja ei luovuteta luottamushenkildille, ellei
tama ole paatoksenteon kannalta valttamatonta.

Kainuun hyvinvointialueen luottamushenkilot saavat paatoksentekoon liittyvat tiedot
esityslistassa, sen liitteina tai oheismateriaalina. Liséksi luottamushenkiléille voidaan
toimittaa tarvittavia lisétietoja toimielimen kokoukseen nahtavaksi tai muutoin
asianhallinnan kautta valitettyna.

Luottamushenkil6ita sitoo velvollisuus pitdd saamansa tiedot salassa seka salassa
pidettavien tietojen hyvaksikayttdkielto. Tietoja ei saa paljastaa sivullisille.

Hyvinvointialueen asiakirjojen julkaiseminen ja henkilGtietojen kasittely
yleisessa tietoverkossa

Kuntalaissa (410/2015) sdadetdan, ettd kuntaorganisaation jarjestamia palveluja ja
toimintaa koskevat keskeiset tiedot on julkaistava organisaation verkkosivuilla.
Liséksi paatdsten tiedoksianto kuntalaisille tapahtuu julkisen tietoverkon valityksella.

Lain 109 8:n mukaan ainakin seuraavat tiedot on oltava yleisessa tietoverkossa:

hallintos&éanto

talousarvio- ja taloussuunnitelma

tilinpaatos

tarkastuslautakunnan arviointikertomus
tilintarkastuskertomus

kuntien yhteistoimintaa koskevat sopimukset
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¢ |uottamushenkildiden ja viranhaltijoiden sidonnaisuusilmoitukset
¢ |uottamushenkildiden palkkioiden ja korvausten perusteet
e palveluista perittavat maksut

Liséksi on otettava huomioon erityislainsaadannon saadokset siitd, mita asiakirjoja tulee
olla kuntalaisten saatavilla.

Henkilttietoja tulee vieda verkkoon harkitusti eiké niitd saa pitaa siella tarpeettomasti.
Tama tulee ottaa huomioon jo esityslistatekstia laadittaessa. HenkilGtietojen ja salassa
pidettavien tietojen kirjoittamista esityslistatekstiin tulee valttda ja suosia esimerkiksi ndiden
tietojen laittamista liitteisiin tai oheismateriaaliin. Hyvinvointialueen asianhallintajarjestelma
mahdollistaa henkilttietojen automaattisen peittdmisen muutoksenhakuajan paattymisen
jalkeen.

Verkkosivuilla julkaistu esityslista tai poytakirja saa sisaltaa ainoastaan paattksen kannalta
valttamattomat henkilttiedot. EU:n yleisen tietosuoja-asetuksen myota maaritelma
henkil6tiedoista on muuttunut entista laaja-alaisemmaksi. Asetuksen mukaan
henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil6on liittyvia tietoja.

Verkkosivuilla julkaistut poytakirjat muodostavat hakutoiminnollisuuksineen
henkilorekisterin.

Henkildtunnus, yksityisen henkildn osoite, sdhkdpostiosoite, puhelinnumero, pankkitilin
numero, auton rekisteritunnus, henkilon allekirjoitus tai tieto perheenjasenista ovat tietoja,
joita ei saa vieda hyvinvointialueen verkkosivuille. Nama tiedot eivat mytskaan yleensa ole
paatoksen tiedoksiannon kannalta olennaisia tietoja. Sen sijaan esimerkiksi henkildvaalia
koskevissa asioissa valitun ja varalle valitun henkildn nimitietojen seka ammattia ja
koulutusta koskevien tietojen julkaiseminen voi olla tarpeellista. Myds luottamushenkiléiden
valinta- tai eroamispaatoksissa nimitiedon julkaiseminen on sallittua.

Poytékirjan sisaltamat henkildtiedot on poistettava tietoverkosta oikaisuvaatimus- tai
valitusajan paattyessa. Mikali henkildtietoja pidetaan verkossa taméankin jalkeen, sen tulee
perustua hyvinvointialueen omaan tiedottamisintressiin eli hallintolain ja kuntalain
saadoksiin, joiden mukaan kunnan on tiedotettava yleista mielenkiintoa herattavista
asioista.

Virantayttoda ja irtisanoutumista koskevissa asioissa virkaan valittavan tai virasta eroavan
henkilén nimed ja nimiketta ei peiteta.

Henkiltietojen julkaisua yleisessa tietoverkossa on tapauskohtaisesti harkittava
paatoksentekoa koskevan tiedonsaannin seka julkaisusta mahdollisesti yksityisyyden
suojalle koituvan haitan kannalta. Valmistelijan, esittelijan ja paatoksentekijan nimi on
kuntalaisten tiedonsaannin ja vaikutusmahdollisuuksien turvaamiseksi perusteltua pitaa
saatavilla yleisessa tietoverkossa.

Paatdsten tiedoksianto ja poytakirjojen julkaiseminen yleisessa tietoverkossa

Paatosten julkaiseminen hyvinvointialueen verkkosivuilla palvelee yleista tiedottamista
seka paatoksen lainvoimaisuuden saavuttamista. Paatokset eivét siis tule lainvoimaisiksi,
ellei niitd ole julkaistu yleisessa tietoverkossa tapauksessa, jossa kuntalaisilla on
paatokseen muutoksenhakuoikeus.

Kunnan jasenen katsotaan saaneen paatoksesta tiedon seitseman paivan kuluttua siita,
kun poytakirja on ollut nahtéavana yleisessa tietoverkossa.
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Riippuen siitd, onko paatdksestd mahdollista tehda oikaisuvaatimus vai kunnallisvalitus,
paatoksen verkossa pitamisen vahimmaisajat ovat kuntalain nojalla seuraavat:

Tiedoksisaantiaika Muutoksenhakuaika Paatospoytakirja verkossa
vahintddn

7. paivana siita, kun 14 paivaa oikaisuvaatimuksesta | 7 + 14 paivaa = 21 paivaa

poytakirja asetettu yleisesti

nahtévaksi

7. paivana siita, kun 30 paivaa kunnallisvalituksesta | 7 + 30 paivaa = 37 paivaa

poytakirja asetettu yleisesti

nahtavaksi

Jos muutoksenhakuaika péaéattyy viikonloppuun tai arkipyhdna, muutoksenhakuaika jatkuu

seuraavaan arkipaivaén (méaraaikalaki 150/1930 § 5)

Kussakin asiassa annettava muutoksenhakuohje riippuu asian luonteesta.
Muutoksenhakuohjeen valinta kuuluu valmistelijan vastuulle paatésehdotuksen laatimisen
yhteydessa. Kuntalain nojalla valmistellut asiat noudattavat edella kuvattua
oikaisuvaatimus- ja kunnallisvalitusmenettelya. Erityislakien nojalla valmistellut paattkset
tulee tarkistaa kunkin lain kohdalta erikseen. Muutoksenhaussa voi tulla noudatettavaksi
esimerkiksi hallintolain mukainen hallintovalitus tai erityislaissa mainittu muu
muutoksenhakumenettely, kuten esimerkiksi hankintojen osalta hankintalain mukainen
muutoksenhaku.

Muutoksenhakuaika on pystyttava luotettavasti todentamaan. Tasté syysta poytakirjan
nahtavanadolopaiva tulee merkitd toimielimen poéytakirjaan ja viranhaltijapaattkseen.

Asianhallintajarjestelma tallentaa automaattisesti tiedon toimielimen ja viranhaltijan
paatdspoytakirjan nahtavilla pidosta, kun nahtavilla pito toteutetaan jarjestelméassa
julkaisutoiminnolla. Toimielimen sihteeri vastaa siita, etta toimielimen poytékirja on
nahtavilla ja paatosotteet toimitettu toimielimen paattamalla tavalla. Viranhaltija vastaa siita,
etta paatdspoytakirja on nahtavilla ja otteet toimitettu lain edellyttamalla tavalla.

Asianhallinta toimii rekisterina sille, ettd asia on lainmukaisesti annettu tiedoksi. Edella
mainitut tiedot tallentuvat automaattisesti, mikali paatdsote lahetetdan asianhallinnan
kautta.

Analogisen aineiston kéasittely
Paperiasiakirjojen sdilytystavat ja yleiset arkistointiperiaatteet

Arkistointi on asiakirjojen sijoittamista maarattyyn sailytysjarjestykseen sen jalkeen, kun
asia, jota ne koskevat on kasitelty. Oikein arkistoidut asiakirjat ovat helposti |6ydettavissa ja
kaytettavissa. Arkistoinnin tulee perustua tiedonohjaussuunnitelmaan.

Arkistolain mukaan arkistonmuodostaja maaraa tehtavien hoidon tuloksena kertyvien
asiakirjojen sailytystavat. Ne maaritellaén tiedonohjauksen suunnittelun yhteydessa (TOS).

Kaikkea toiminnan tuloksena syntyvaa tietoa ei voida sailyttaa samalla tavalla saman
jarjestelman mukaisesti, vaan arkistointi- jaa sailytysjarjestys vaihtelee hoidettavan
tehtavan ja sailytettavan tiedon sekda mydhemman tutkimuskaytén asettamien vaatimusten
mukaan.
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Julkisuus- ja salassapitonakokohtien huomioiminen edellyttaa, ettd padsaantoisesti
julkisten poytakirjojen liitteiksi ei arkistoida salassa pidettavia asiakirjoja, esim. henkilon
terveydentilaan tai taloudelliseen asemaan liittyvia asiakirjoja.

Paperiasiakirjojen luettelointi

Arkistoluettelo on aineiston fyysisen hallinnan valine, jota tarvitaan osoittamaan mita
aineistoa arkistoon kuuluu ja mikd on sen jarjestys. Riittavan kattavien arkistoluetteloiden
avulla saadaan helposti késitys sailytysyksikoiden koko sisallésta ja yksittainenkin asiakirja
voidaan loytaa nopeasti.

Hyvinvointialueen kaikkien arkistonmuodostajien tulee laatia hallussaan olevasta pysyvasti
ja pitkdan (yli 10 v) sailytettavasta asiakirja-aineistosta arkistoluettelot, jotka siséltavat
tiedot asiakirjoista aikamaareineen seka tunnistetiedot arkistossa olevista sailytysyksikdista
paatearkistoon siirrettdessa. Muita asiakirjoihin liittyvia tietoja voi merkita tarpeen mukaan
(lisatiedot/huomautukset).

Luettelon tarkoitus

o arkiston tietopalvelun hallintavaline

e luovutusluettelo asiakirjoja siirrettaessa paatearkistoon

e asiakirjojen fyysisen hallinnan valine, jota tarvitaan osoittamaan, mitd aineistoa
arkistoon kuuluu ja mikd on sen jarjestys

Arkistoluetteloon merkitaan

asiakirjasarjan nimi (selke&, monikkomuotoinen)

toimipiste

sailytysyksikko

aikarajaus

sijoituspaikkatiedot

asiakirjojen mahdollinen alkaminen/jatkuminen muissa sarjoissa
mahdollinen salassapito

lisatietoja tarpeen mukaan

Piirustukset, kartat ym. erityisaineistot luetellaan yksityiskohtaisemmin omaan
hakemistoonsa tai rekisteriin. Arkistoluetteloon tulee merkita tieto ao. aineistosta ja sit&
koskevasta erillishakemistosta.

Aineistoa siirrettidessa tehdaan arkistoluettelo. Kun aineisto siirretdan arkistoon,
arkistoluettelo toimii luovutusluettelona. Arkistoluettelo laaditaan yli 10 vuotta sailytettavista
asiakirjoista.

Ks. liite 3 Arkistoluettelomalli

Seulonta

Seulonnalla tarkoitetaan asiakirjallisten tietojen maaralliseen vahentadmiseen tahtaavia
toimenpiteitd, joilla tiedot arvonmaarityksen perusteella jaetaan pysyvasti ja maardajan
sdilytettaviin ryhmiin ja maaritellaan sailytyksen maaraajat, sailytystavat ja — vélineet.

Seulonta tapahtuu laaditun tiedonohjaussuunnitelman (TOS/AMS) mukaan, huomioiden
Kansallisarkiston maaraykset pysyvasti sailytettavista asiakirjoista.
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Asiakirjojen joukosta poistetaan aineisto, jonka saa havittaa valittdmasti kaytannon tarpeen
lakattua, tallaista aineistoa ovat esim. asiakirjojen kaksoiskappaleet, vain omaan kayttoon
otetut jaljennokset, otteet ja monisteet, alustavat luonnokset ja tilapaiset muistiinpanot seka
erityisesti arkistoon kuulumattomat mainokset, lehdet, sdéadéskokoelmien irralliset numerot
ja muut painotuotteet.

Sahkoisten aineistojen arvonmaarityksessa on edellisten liséksi huomioitava rakenteellisia
kriteereitd mm. tiedon muokattavuus ja yhdistettavyys seka tekninen taso.

On ratkaistava pitk&&n (10v) jarjestelmassa sailytettavien lopullinen muoto ja havitettava
muu tieto vahvistettujen sailytysaikojen umpeuduttua.

Seulonnan periaatteita

1) Organisaation vanhimmat asiakirjat sdailytetdan pysyvasti (kaikki vuotta 1920
vanhemmat viranomaisasiakirjat lukuun ottamatta tiliasiakirjoja, jotka on sailytettava
pysyvasti vain vuotta 1901 edeltavalta ajalta)

2) Keskeiset organisaation kehitysvaiheita kuvaavat ja paamaaratehtavien asiakirjat
sdilytetaan pysyvasti

3) Sailytetaan tavallista enemman ja kattavammin asiakirjoja ja tietoa organisaatiossa
tapahtuneiden merkittavien muutosten ajalta

4) Diaarit, rekisterit, hakemistot, kortistot sailytetdan pysyvasti

5) Toiminnan tuloksia kuvaavat asiakirjalliset tiedot, tilastollisista tiedoista ensisijaisesti
tulee pysyvasti sailyttdd vuositilastot

6) Havitetaan asiakirjat, joiden sisallélla on vain lyhytaikainen merkitys organisaation
omalle toiminnalle

7) Arvonmaarityksessa harkitaan, minkalaisiin kysymyksiin eri tieteen- ja tutkimusalat
tulevaisuudessa haluavat vastauksia

8) Samaa tietoa ei ole syyta sailyttdd pysyvasti usean viranomaisen arkistossa

9) Asiakirjallisten tietojen kaytosta aiheutuvat kustannukset on huomioitava arvioitaessa
tietojen pysyvaa sailytysta

Ennakkoseulonta vs. taannehtiva seulonta

Ennakkoseulonnan keskeisin véline on tiedonohjaussuunnitelma
(arkistonmuodostussuunnitelma), johon on ennakkoon maaritelty sailytysajat.
Ennakkoseulonnassa tehdyt ratkaisut vaikuttavat siihen, miten aineisto arkistoidaan, jotta
havitettavien asiakirjojen/tietojen poisto arkistokokonaisuudesta olisi aikanaan
mahdollisimman helppoa. Suunnitelma tulisi tarkistaa saanndllisesti, mahdollisesti
vuosittain.

Ennakkoseulonnan vastakohta on taannehtiva seulonta, jolla tarkoitetaan arkistossa
olevien asiakirjojen/tietojen jalkikateen tapahtuvaa seulontaa.
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4.1.3 Maaraajan sailytettavat asiakirjat ja sailytysaikojen laskeminen

Suomen Kuntaliitto ja Tiedonhallintalautakunta julkaisee asiakirjatietojen sailytysaikoja
koskevia suosituksia. Suositukset koskeva arkistolain 6 §:n tarkoittamia maaraajan
sdilytettavia asiakirjatietoja ja ovat vahimmaissailytysaikasuosituksia. Suositusten
tarkoituksena on auttaa arkistonmuodostajia maarittamaan, kuinka kauan sailytetdan niita
asiakirjatietoja, joita Kansallisarkisto ei ole maarannyt pysyvasti sailytettavaksi.

Sailytysaikasuositusjulkaisu sisaltdd myos Kansallisarkiston maaraykset pysyvasti
sdilytettavista asiakirjatiedoista. Osat kattavat kaikki kunnallisten organisaatioiden tehtavat
lukuun ottamatta sosiaali- ja terveystointa. Sosiaali- ja terveysministerit vastaa lain mukaan
oman alansa ohjeistamisesta (STM:n asetus potilasasiakirjoista 298/2009 ja laki
sosiaalihuollonasiakasasiakirjoista 254/2015). Myds muussa erityislainsdddannossa voi
olla sdadetty asiakirjojen sailytysajoista. Samoin ministeridilla ja erdilld keskusvirastoilla on
lakiin perustuvan valtuuden nojalla valta antaa erillisia maarayksia asiakirjojen
sdilytysajoista (esim. vaaliasiakirjat).

Lyhyen aikaa sailytettavia asiakirjoja ovat mm.

e asiakirjatiedot, joiden oleellinen sisaltd sailyy muissa, pysyvasti sdilytettavissa
asiakirjatiedoissa joko omassa tai muussa virka-arkistossa

o Vyleiskirjeet, tiedotteet, rutiininomaiset tiedustelut ja ilmoitukset, jaljennds- ja
todistuspyynnét, Kkiirehtimiskirjeet, lahetekirjeet, saapuneet ilmoitukset, tiedoksiannot

o apuluettelot ja kortistot, jotka on tehty toimistotyon helpottamiseksi ja joita ei tarvita
hakemistoina (eivat ole lakisdateisid)

e useimmat hyvinvointialueen yllapito- ja tukitehtaviin kuuluvat rutiininluontoiset
asiakirjatiedot (henkilostéasiainhoito, tydjarjestelyt, hankinnat, tilitositteet)

Valittdbmasti voidaan havittad mm.

o kaksoiskappaleet

e vain omaan kayttoon otetut jaljenndkset, otteet ja monisteet
e alustavat luonnokset ja tilapaiset muistiinpanot

e arkistoon kuulumattomat painotuotteet ja mainokset

Asiakirjan sailytysajan laskenta alkaa, kun

e asia on ratkaistu tai vireilldolo paatetty asiankasittelyjarjestelmassa
e asiakirja on saapunut tai se on merkitty valmiiksi

e sopimuksen tai muun asiakirjan voimassaoloaika on paattynyt

Sailytysajan tapahtumaperusteiset laskentaperusteet:

e henkilon kuolema

e rakennuksen purkaminen

e oppivelvollisuusajan paattyminen

¢ palvelussuhteen paattyminen (huom. laskentaa ei aloiteta, jos
palvelussuhde jatkuu toisessa saman tydnantajan palvelussuhteessa)

Kun tiedonohjausjarjestelmé toimii operatiivisen tietojarjestelman taustalla, tietojen
sdilytysajan pituus tallentuu automaattisesti tiedonohjaussuunnitelmasta asianomaiseen
metatietokenttddn, kun uusi asiakirjallinen tieto liitetdan jarjestelmaan
(tiedonohjaussuunnitelmassa madaritetdan se toimenpide tai tapahtuma, josta maaraajan
sdilytettavan asiakirjallisen tiedon sailytysajan paattymisen laskenta kaynnistyy).
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Arkistotilat

Kasiarkisto
e paivittain kaytettavat ja tdydennettavat asiakirjat, joita sailytetdan yleensa tyéhuoneessa
e huomioitava paloturvallisuus ja tietoturvallisuus

Lahiarkisto
e uUseamman tyopisteen asiakirjat, joita kaytetadn aktiivisesti
o tarkoitukseen varattu arkistotila lahella kayttgjia

Paatearkisto

e pysyvasti ja pitkdan sailytettavat asiakirjat, joita kaytetdan harvoin
o tarkoitukseen varattu arkistotila

Arkistossa ei saa sdilyttaa sinne kuulumattomia tavaroita. Arkisto ei ole varasto!
Aineistojen sailytysolosuhteet

Paperiasiakirjat

ohjearvot: lampdétila 18 astetta, kosteus 45 %
vahimmaisvaatimus: lampdétila alle 22 astetta, kosteus alle 60 %

Asiakirjojen havittdminen

HavittdAminen on tehtava siten, ettd tietosuoja on varmistettu. Erityisen huolellisesti on
havitettava asiakirjat, jotka sisaltavat salaisia ja luottamuksellisia tietoja tai yleensa
henkiltietoja. Téallaisia ovat esimerkiksi salaiset esityslistat ja poytakirjat, salaiset liitteet,
sosiaaliturvatunnuksia sisaltavat asiakirjat, liikesalaisuuksia sisaltavat asiakirjat,
luottamukselliset valmisteluasiakirjat, sosiaali- ja terveydenhuollon asiakas- ja potilastiedot
seka oppilaita koskevat yksildasiakirjat. Jokainen tyontekijd/viranhaltija vastaa itse
hallussaan olevista tiedoista ja niiden asianmukaisesta havittamisesta.

Organisaatiossa asiakirjojen havityksesta tulee laatia havitysluettelo sellaisista
asiakirjoista, joiden sailytysaika on yli 10 vuotta. Tama ei koske kopioita.
Havitysluetteloon kirjataan kokonaisuutena mitd asiakirjoja ja miltd ajalta on havitetty,
mihin paatdkseen havittdminen perustuu seka milloin, miten ja kenen toimesta
asiakirjojen havittdminen on pantu toimeen. Havitysluettelon allekirjoittavat
asiakirjahallinnon vastuuhenkilét ja asiakirjavastaavat.

Tarpeettomaksi kdynyt aineisto on havitettava viipymattd, kuitenkin vuosittainen
sdilytysajan paattyminen huomioon ottaen.

Tarpeettomien asiakirjallisten tietojen oikea-aikainen havittaminen lisda pitkdaikaisesti ja
pysyvasti sdilytettdvien asiakirjojen kaytettavyytta.

Ks. liite 4 asiakirjojen havitysluettelomalli

Asiakirjojen siirtdminen paatearkistoon

Toimialojen pysyvasti sailytettavat asiakirjat siirretdan paatearkistoihin seulottuina,
jarjestettying, luetteloituina (luovutusluettelo).
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Luovutettavasta aineistosta, sen jarjestamisesta, luetteloinnista ja siirron kaytannén
toteuttamisesta seka siirtokustannuksista vastaa aineiston luovuttaja. Siirroista ja
siirtoajankohdasta on aina sovittava etukateen ja otettava yhteytta asiakirjahallinnon
henkilokuntaan.

Siirrettdva aineisto luetteloidaan ja sijoitetaan arkistokelpoisiin arkistokoteloihin. Kaikkiin
sdilytysvalineisiin tehdaéan riittavat merkinnéat osa-arkistonmuodostajasta ja sailytettavasta
aineistosta.

Maaraajan (lyhyen ajan) sailytettavid asiakirjoja ei siirretd paatearkistoihin, vaan toimiala
huolehtii niiden sailyttAmisesta havittamiseen saakka. Asiakirjoja ei saa havittaa ennen kuin
niiden tiedonohjaussuunnitelmaan merkitty sailytysaika on kulunut umpeen.

Ks. liite 5 luovutusluettelomalli
Ks. liite 6 luovutussopimusmalli

Palvelujen ostaminen
Toimeksiantosopimus

Ostettaessa hyvinvointialueen jarjestamisvelvollisuuden piiriin kuuluvia palveluja
julkisyhteisolta tai yksityiselta palveluntuottajalta ovat tamén sopimuksen toteuttamisessa
laaditut ostopalveluasiakirjat Kainuun hyvinvointialueen asiakirjoja, ja sopimuksiin tulee
merkité tiedot asiakirjamenettelyistéd (mm. asiakirjojen sailytyspaikka ja -aika, asiakirjojen
havittaminen ja tietojen antaminen).

Ostopalveluina suoritetuista tehtéavista syntyvien asiakirjojen sijainti, sailytyspaikka ja
vastuuhenkil® tulee merkitd myo6s arkistonmuodostussuunnitelmaan.

Toimeksianto-sopimuksen perusteella hyvinvointialue on rekisterinpitgja
ostopalvelutoiminnassa syntyville asiakirjoille.

Toimeksianto- ja ostopalvelusopimuksen tulee sisaltda ainakin seuraavat asiat:
o Kuka omistaa asiakirjatiedot ja kuka toimii rekisterinpitajana?

o Kenella on juridinen vastuu asiakirjatietojen sailyttimisesta?

e Miten tietopalvelu hoidetaan silloin, kun viranomainen on vastuussa siita?
o Kuka vastaa maaraajan sdilytettavien asiakirjatietojen havittamisesta?

e Milloin asiakirjatiedot toimitetaan tiedon omistajalle ja missa muodossa?

Liite 1 Tietosuojaselostemalli

Liite 2 Asiakirjojen lainauslomakemalli
Liite 3 Arkistoluettelomalli

Liite 4 Havitysluettelomalli

Liite 5 Luovutusluettelomalli

Liite 6 Luovutussopimusmalli
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Keskeinen lainsaadanto

« Arkistolaki (831/1994)

* Asetus viranomaisen toiminnan julkisuudesta ja hyvéasté tiedonhallintatavasta 1030/1999
« Hallintolaki (434/2003)

« Kirjanpitolaki (1336/1997)

« Kuntalaki (410/2015)

« Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (784/2021)
« Laki sosiaalihuollon asiakasasiakirjoista (254/2015)

« Laki sdhkdisestéa asioinnista viranomaistoiminnassa (13/2003)

« Laki viranomaisen toiminnan julkisuudesta (621/1999)

» Oikeusministerion maarays 10.10.1994 (OM 989/610/94) vaaliaineistosta

< Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009)

* Vaalilaki (714/1998)

» EU:n tietosuoja-asetus, GDPR (EU 679/2016) ja tietosuojalaki (1050/2018)

Tietosuojavaltuutetun toimisto
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Ohjeet, maaraykset ja suositukset
AMS-opas. Opas arkistonmuodostussuunnitelman laatimiseksi ja yllapitdmiseksi 18.4.2007.
Arkistojen kuvailu- ja luettelointisdannot. Arkistolaitos 1997.

Arkistolaitoksen suositus arkistonmuodostussuunnitelman laadinnan, kayton ja yllapidon
periaatteiksi. Helsinki 2000.

Asianhallinnan tietoturvallisuutta koskeva ohje. VAHTI 572006. Valtiovarainministerio, Helsinki 2006.
Asiakirjahallinnon opas valtionhallinnon organisaatiomuutostilanteisiin (AL/6640/07.01.01.00/2009)

Hyvén tiedonhallintatavan madritys. Valtiovarainministerion tydryhméamuistioita 11/2000.
Valtiovarain-ministerid, Helsinki 2000.

JHS 143 Asiakirjojen kuvailun ja hallinnan metatiedot

JHS 146 Julkisuuslain (Laki viranomaisen toiminnan julkisuudesta 621/1999) mukaisen tietojarjestel-
maselosteen laadintasuositus

JHS 152 Prosessien kuvaaminen

JHS 156 Asiakirjojen ja tietojen rekisterdinti séhkdisen asioinnin ja asiankasittelyn tiedonhallinnassa
JHS 176 Sahkoisten asiakirjallisten tietojen kasittely, hallinta ja sailyttaminen

JHS 179 ICT-palvelujen kehittdminen: Kokonaisarkkitehtuurin kehittdminen JHS 191

Kunnallisten asiakirjojen sailytysajat, méaaraykset ja suositukset. Suomen Kuntaliitto. Osat 1-16

Kuntaliiton yleiskirje 15/2017: Kunnan verkkotiedottaminen seka henkilttietojen kasittely ja julkisuus
— kuntalain (410/2015) 1.6.2017 voimaan tulleet séédnnokset

Kuntasektorin asianhallinnan viitearkkitehtuuri, Kuntaliiton verkkojulkaisu, 2016

Opas sailytysaikojen maarittelyn periaatteiksi. Kansallisarkisto 22.9.2010.
Maarays ja ohjeet arkistotiloista. Maarays 1.3.2013 (AL/19699/07.01.01.00/2012)

VAHTI-raportti 1/2016: EU-tietosuojan kokonaisuudistus. Valtiovarainministeri®

Valtiollisten ja kunnallisten vaalien ja kansandanestysten asiakirjojen sailytysajat. Oikeusministerio
989/610/94, 11.3.1994

Seulontapéaatoksia

Potilasasiakirjojen pysyva silytys. Arkistolaitoksen paatos 16.2.2009
(AL/14372/07.01.01.03.01/2008), liittyy sosiaali- ja terveysministerion asetus potilasasiakirjoista
298/2009 (annettu 30.3.2009)

Pysyvasti sdilytettavat potilasasiakirjat. Arkistolaitoksen paatés 22.12.2000 (KA S20/00)
Pysyvasti sailytettavat kunnalliset opetustoimen asiakirjat 17.11.2003(KA 321/43/03)
Potilasasiakirjojen seulonnassa kaytettavat syntymapaivaotantamenetelman korvaavat

otantamenetelméat 19.2.2003 (KA 46/43/03)

Pysyvasti sailytettavat tuki- ja yllapitotehtavien asiakirjat 3.9.2001 (KA 158/43/01)
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Valtionarkiston paatokset kunnallisten asiakirjojen havittdmisesta osat 1-6. 1989.

Osa 1. Yleis-, talous- ja henkildstohallinnon asiakirjat. Annettu Helsingissé huhtikuun 14.paivana
1989. Sailytysajat vahvistettu joulukuun 2. paivané 1988. Helsinki 1989.

Osa 2. Terveydenhuollon asiakirjat. Annettu Helsingissa huhtikuun 14. paivana 1989. Sailytys-ajat
vahvistettu joulukuun 2. paivana 1988. Helsinki 1989.

Osa 4. Teknisen hallinnon asiakirjat. Annettu Helsingissa kesakuun 8. paivana 1989. Sailytys-ajat
vahvistettu helmikuun 3. paivana 1989. Helsinki 1989.

Osa 5. Sosiaalihuollon ja holhoustoimen asiakirjat. Annettu Helsingissé syyskuun 1. paivana 1989.
Sailytysajat vahvistettu huhtikuun 13. paivana 1989. Helsinki 1989.

Osa 6. Muihin kunnallisiin toimintoihin liittyvéat asiakirjat. Annettu Helsingissé marraskuun 1. péivana
1989. Sailytysajat vahvistettu syyskuun 1. paivana seka marraskuun 1. paivana 1989. Helsinki 1989.

Arkistolaitoksen yleispaatdkset

Kunnallisten toimielinten ja julkista tehtavaa hoitavien organisaatioiden toimielinten pysyvasti
sdilytettavat poytékirjat ja niiden liitteet. Arkistolaitoksen paatds 22.8.2016
AL/6411/07.01.01.03.01/2016.

Sahkaisiin diaareihin ja asiankasittelyjarjestelmiin siséltyvien rekisterdintitietojen ja pysyvasti
sailytettavien asiakirjojen sailyttdminen sahkoéisessa muodossa. Arkistolaitoksen paatés 12.9.2016
AL 16465/07.01.01.03.02/2016.

Lisatietoja Kansallisarkisto (www.arkisto.fi)

Linkkeja
JHS-suositukset (www.jhs-suositukset.fi)
Julkisen hallinnon tietohallinnon neuvottelukunta JUHTA (www.vm.fi)
Kuntaliitto (www.kuntaliitto.fi)

Tietosuojavaltuutetun toimisto — lainsaadant6a ja ohjeita (www.tietosuoja.fi)

Tiedonhallintalautakunta (https://vm.fi/tiedonhallintalautakunta)
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